CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

FORMULARIO DE RETIRADA DE EDITAL

PREENCHER O FORMULARIO COM LETRA DE FORMA

PESSOA JURIDICA

ENDEREGCO COMPLETO

CNPJ

TELEFONE

FAX

E-MAIL

PESSOA PARA CONTATO

Retirei pela Internet, na pagina do CRBio-03, cépia do Edital do PREGAO
PRESECIAL N° 2019/000169 - Contratacdo de empresa especializada em
Auditoria em Processo Eleitoral, cujos envelopes serao recebidos até o dia e
horario indicados no Edital em epigrafe.

Local , de de

Assinatura
Nome e Funcgédo ou Carimbo da Empresa

ATENGAO:

As empresas que obtiverem o Edital pela Internet deverdo encaminhar este
comprovante imediatamente, devidamente preenchido, para o enderego eletrénico
administrativo3@crbio03.gov.br. Este procedimento se faz necessario para
comunicagao com as empresas licitantes caso haja alguma alteragao no Edital.
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CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

O CONSELHO REGIONAL DE BIOLOGIA DA 3% REGIAO, entidade autarquica
fiscalizadora do exercicio profissional, doravante denominado CRBio-03, sediada na
Rua Coronel Corte Real, n°® 662, Porto Alegre/RS, torna publico, por intermédio de
Pregoeiro(a) e Equipe de Apoio, designados pela Portaria n° 02 (de 21 de agosto de
2019), que as 15 horas do dia 10 de setembro de 2019, na sede do Conselho Regional
de Biologia da 3% Regido, sera realizada licitagdo na modalidade PREGAO, na forma
presencial, do tipo MENOR PREGO GLOBAL, visando a CONTRATAGAO EMPRESA
ESPECIALIZADA EM AUDITORIA EM PROCESSO ELEITORAL, conforme
especificagdes contidas no Termo de Referéncia (Anexo |) deste Edital.

A presente licitagao reger-se-a por este edital em consonancia com a Lei n° 10.520, de
17/07/02, Decreto n° 3.555, de 8/08/00, aplicando-se, subsidiariamente, a Lei n°
8.666/93 e legislacbes complementares vigentes e pertinentes a matéria.

1. LOCAIS E DATAS

1.1 Os envelopes contendo a documentagao e a proposta serdo recebidos somente na
Sede do CRBIi0-03, localizada na Rua Coronel Corte Real, n° 662 - CEP 90630.080 -
Bairro Petropolis — Porto Alegre/RS, podendo ser entregues até a data e horario da
abertura estabelecidos.

1.2 A sessdo publica para a abertura de envelopes e processamento da licitacdo
ocorrera na sede do Conselho Regional de Biologia da 3% Regiéo.

ABERTURA DA LICITACAO:
Data: 10/09/2019 HORA: 15h
Local: Sede do CRBi0-03, Rua Coronel Corte Real, 662 - POA-RS

1.3 Néo havendo expediente, por qualquer razdo, na data estabelecida, a sessao
inaugural ficara automaticamente transferida para o primeiro dia util subsequente, no
mesmo local e horario.

2. OBJETO

2.1 Contratacdo de empresa especializada na prestacao de servigos de AUDITORIA
EM PROCESSO ELEITORAL, envolvendo procedimentos administrativos (regras de
negoécio) e procedimentos técnicos (de codigo fonte de aplicagao; validagéo e teste do
algoritmo criptografico e fungdo de hash (sequéncia uUnica de identificacdo de
informacéo) utilizada na alteragdo da senha pelos usuarios finais; de garantia ao eleitor
de que o voto é secreto; de garantia ao eleitor de que seu voto realmente foi computado
para o candidato escolhido; de testes de performance e stress de sistema, validagao e
testes do ambiente de produgédo e testes de intrusdo na aplicagdo web eleitoral e
emissao de laudo de auditoria validando o processo eleitoral como um todo, conforme
as Edital, especificagdes detalhadas do Termo de Referéncia (ANEXO I) e demais
anexos, regime de empreitada global, menor preco.
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CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

3. CONDIGOES DE PARTICIPAGAO E CREDENCIAMENTO
3.1 Somente poderao participar da presente licitagdo as empresas que atendam a todas
as exigéncias constantes neste edital e seus anexos.

3.2 Estao impedidos de participar da presente licitagao:

3.2.1 Empresas que se encontrem em processo de faléncia, de dissolugdo, de
fusao, de cisao ou de incorporacao;

3.2.2 Que estejam com o direito de licitar e contratar com a Administracéo
Publica da Uniado, dos Estados, do Distrito Federal e dos Municipios suspenso ou que
por estas tenham sido declaradas inidéneas;

3.2.3 Cujos integrantes (socios ou ndo) tenham cdnjuges ou parentes, em linha
reta ou colateral, até o segundo grau, como membros da Administragédo do CRBio-03;

3.2.4 Que tenham um mesmo procurador ou representante legal ou credenciado
para representar licitantes distintos, que concorram entre si;

3.2.5 Que tenham em sua composig¢ao societdria sdcios em comum, gerentes ou
diretores, que concorram entre si.

3.2.6 As empresas que tenham sido declaradas impedidas de licitar e contratar
nos termos do art. 7° da lei federal n® 10.520 de 17.07.2002;

3.2.8 Pessoas fisicas;

3.3 Para credenciar-se, a licitante interessada devera se apresentar, antes do inicio da
sessédo, ao Pregoeiro, através de um representante, que sera o unico admitido a intervir,
com os seguintes documentos:

3.3.1 Documento oficial de identificagdo, com foto;

3.3.2 Comprovagao da existéncia dos poderes necessarios para formulacao de
propostas e pratica de todos os demais atos inerentes ao certame;

3.4 A existéncia dos poderes referidos no subitem 3.3.2 sera verificada mediante
apresentagao de Carta de Credenciamento, com firma reconhecida, conforme modelo
Anexo VII, acompanhada do Contrato Social ou documento equivalente ou através de
instrumento publico de procuracao ou instrumento particular, com firma reconhecida,
com poderes para praticar os atos inerentes ao certame, em nome da licitante também
acompanhado do Contrato Social ou documento equivalente ou, ainda, em se tratando
de proprietario, socio ou dirigente da licitante, 0 mesmo devera apresentar copia do
respectivo Estatuto ou Contrato Social com a ultima alteragao contratual ou instrumento
equivalente, no qual estejam expressos seus poderes para exercer direitos e assumir
obrigagdes em decorréncia de tal investidura;

3.4.1 Para o Credenciamento, o Contrato Social ou documento equivalente nao

precisara estar autenticado visto que essa exigéncia ja devera ser cumprida em

momento a posteriori (envelope de Habilitagao).
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3.5 O credenciado apresentara declaracdo dando ciéncia de que a licitante cumpre os
requisitos da habilitagcdo, conforme modelo contido no Anexo Il, sob pena de nao
aceitacdo de sua proposta pelo pregoeiro. Caso opte pelo envio dos envelopes
anteriormente, devera encaminhar esta declaracao em separado destes;

3.6 Os documentos relativos ao credenciamento e a declaragdo de que a licitante
cumpre os requisitos da habilitagdo (Anexo Il) deveréo ser apresentados em separado
da proposta (envelope n°1) e documentos de habilitagdo (envelopes n°2);

3.7 Ficara impedido de formular lances e praticar atos inerentes ao certame o licitante
cujo credenciamento seja indeferido pela falta de apresentagdo de qualquer dos
documentos exigidos para essa finalidade;

3.8 As licitantes cujo credenciamento seja indeferido, bem como as que optarem pelo
envio dos envelopes, participardo da disputa com o preco indicado no envelope de
proposta.

4. DOTAGAO ORCAMENTARIA E DOCUMENTAGAO ANEXA:

4.1 Os recursos necessarios para atender as despesas advindas da contratagao
decorrente desta licitacdo, correrdo a conta da seguinte rubrica orcamentaria do
orgamento geral: 6.3.1.3.02.01.001 — Servigos de Auditoria e Pericia.

4.2 Documentagao Anexa:

Anexo | - Termo de Referéncia;

Anexo A — Termo de Confidencialidade

Anexo Il - Declaracdo de cumprimento da habilitagdo e correlagdo entre o objeto e o
servigo ofertado;

Anexo Il — Proposta;

Anexo IV — Modelo de declaragdo de Microempresa;

Anexo V- Minuta do contrato

Anexo VI - Declaracao de nao inidoneidade; Declaragcao de cumprimento ao art. 27, V,
da Lei 8.666/93; e Negativa de Parentesco;

Anexo VIlI — Modelo de Carta Credencial;

Anexo VIl — Declaracao optante pelo Simples;

Anexo IX — Instrugao Eleitoral.

5. CONDICOES DE PAGAMENTO:

5.1 O pagamento sera efetuado mediante apresentagdo de Nota Fiscal (NF) pela
contratada, devendo esta conter a descrigdo do objeto e periodo correspondente a
cobranga efetuada, identificagdo da licitacdo e contrato. O pagamento sera creditado
em conta corrente por meio de boleto bancario, se outra nao for a forma negociada;

5.2 Os pagamentos, mediante a emissao de qualquer modalidade de ordem bancaria,
poderao ser realizados desde que a contratada efetue a cobranga de forma a permitir o
cumprimento das exigéncias legais, principalmente no que se refere as retengdes
tributarias;
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5.3 A Contratada devera efetuar a retengao dos tributos e das contribuicdes federais,
conforme estabelecido na Lei n° 9.430/96, na Instrugdo Normativa RFB n°® 1234, de 11
de janeiro de 2012;

5.4 Se a empresa for optante pelo SIMPLES, deve informar essa condi¢do no
documento fiscal conforme prevé o Art. 3° §5 da Instrucdo Normativa RFB n°® 1234, de
11 de janeiro de 2012, além de apresentar declaragdo conforme modelo do Anexo VIII,
prevista na Instrugdo Normativa 1244 de 12 de janeiro de 2012, devidamente assinada
pelo representante legal da empresa, situagdo em que n&o incidira a retencao de tributos
da empresa contratada;

5.5 Anexa a NF/fatura de servicos, a contratada devera comprovar, através das
respectivas certiddes, sua regularidade junto a Receita Federal e Divida Ativa da Uniao,
Receitas Estadual e Municipal, FGTS e Justica do Trabalho (CNDT);

5.6 Apds a verificagdo da nota fiscal/fatura e das certidbes apresentadas pela
Contratada (até o primeiro dia util do més subsequente a prestacdo do servigo), o
CRBiIo-03 tera até o décimo dia util do més subsequente a prestagéo dos servigos para
efetuar o pagamento;

5.7 Havendo erro na nota fiscal/fatura, problemas nas condi¢cdes de habilitacdo e
qualificagao ou outra circunstancia exigida no processo licitatério, a sangao prevista é a
rescisdo do contrato e execucdo de indenizagcbes, quando houver prejuizo a
Administracao, de acordo com o Acordao N°964/2012 — TCU.

5.8 O CRBi0-03 podera deduzir do montante a pagar os valores correspondentes a
eventuais multas ou indenizagdes devidas pela Contratada, sendo-lhe assegurado o
contraditério e a ampla defesa.

5.9 Juntamente com a Nota Fiscal, a empresa devera encaminhar relatério de
impressdes/paginas mensais.

5.10 O pagamento sera efetuado em 3 (trés) parcelas de acordo com o seguinte
cronograma de execugéo de servigos:

PAGAMENTO ATIVIDADE
12 parcela: 10% do valor Ap6s cumprimento da etapa 5 descrita no
do contrato Cronograma de Execugao do Projeto, desde que

devidamente recebido e atestado pela Contratante.

22 parcela: 40% do valor do contrato| Apds cumprimento da etapa 11 descrita no

Cronograma de Execugéao do Projeto, desde que
devidamente recebido e atestado pela Contratante.

3?2 parcela: 50% do valor do contrato| Apos cumprimento da etapa 18 descrita no

Cronograma de Execugcdo do Projeto, desde que
devidamente recebido e atestado pela Contratante.
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5.11 O prazo de pagamento sera em até dez dias uteis apds cada parcela
estabelecida no cronograma, mediante a apresentacéo de Nota Fiscal (NF) e do
envio dos documentos de habilitacdo pela CONTRATADA, podendo ser creditado
em conta corrente da Empresa, se outra nao for a forma requerida;

6. DO PROCEDIMENTO

6.1 No local, data e hora indicados no item 1 deste edital, o Pregoeiro, em sessao
publica, verificara o credenciamento — conforme item 3.3 — e recebera a declaracao de
qgue o objeto ofertado atende as especificagbes descritas neste edital e de que atende
todos os requisitos de habilitagao, conforme modelo do Anexo Il €, quando for o caso,
declaragao de Microempresa ou EPP, bem como o envelope n°1 contendo a proposta e
envelope n°2 contendo a documentacao de habilitagdo dos licitantes;

6.2 As empresas que optarem apenas pelo envio dos envelopes, deverdo encaminhar
a declaracido do Anexo Il em separado da documentacéo e da proposta, sob pena de
ficarem impedidas de participar do certame;

6.3 Ainda, no credenciamento, quando for o caso, a Pregoeira recebera declaragéo da
empresa de estar enquadrada, se for o caso, na definicdo de Microempresa ou de
Empresa de Pequeno Porte, conforme o artigo 3° da Lei Complementar n® 123 de
14/12/2006 (modelo do Anexo IV);

6.4 O equivoco pelo qual a licitante deixou de apresentar a declaracao citada no item
6.3 podera ser sanado, junto ao Pregoeiro, desde que tenha sido credenciado
representante para participar da sesséo e este declare em nome da empresa quando
arguido da omisséo, precluindo o direito de fazé-lo caso néo esteja presente, ndo haja
representante credenciado ou omita-se novamente;

6.5 Em seguida, serdo recebidos os envelopes lacrados, contendo em separado a
Proposta de Preco e os Documentos de Habilitagdo da seguinte forma:

ENVELOPE N° 1 - PROPOSTA

AO CONSELHO REGIONAL DE BIOLOGIA DA 32 REGIAO
PREGAO N° 04/2019 — 10/09/2019 HORA: 15h

NOME DA EMPRESA LICITANTE

ENVELOPE N° 2 — HABILITAGAO

AO CONSELHO REGIONAL DE BIOLOGIA DA 32 REGIAO
PREGAO N° 04/2019 — 10/09/2019 HORA: 15h

NOME DA EMPRESA LICITANTE

6.6 Encerrado o credenciamento, o Pregoeiro declarara aberta a sesséao;

6.7 Nao se admitira, sob nenhuma hipétese, o ingresso de novos licitantes na disputa
apo6s a abertura da sesséo.

7. DA PROPOSTA
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7.1 As propostas serdo apresentadas, preferencialmente, em papel timbrado da
empresa (ou em outro que a identifique) seguindo o modelo do Anexo lll, datilografadas
ou impressas por qualquer processo eletrbnico, redigidas com clareza e em lingua
portuguesa, sem emendas, rasuras, entrelinhas ou cotag¢des alternativas, devidamente
rubricada, datada e assinada pelo representante legal da empresa;

7.2 Indicar nome ou razao social do proponente, endereco completo, telefone, fax e
endereco eletrdnico (e-mail), este ultimo, se houver, para contato;

7.3 Conter preco global da proposta para a franquia prevista, em moeda corrente
nacional, em algarismos, com 2 (duas) casas decimais e por extenso, apurados a data
de sua apresentagao. Nos precos propostos deverdo estar incluidos, além do lucro,
todas as despesas e custos, como por exemplo: transportes, alimentacgéao, tributos de
qualquer natureza, encargos fiscais, comerciais, sociais, trabalhistas, previdenciarios e
todas as despesas, diretas ou indiretas, relacionadas com o fornecimento do objeto da
presente licitacédo, exceto papel;

7.4 Cabera a Pregoeira decidir, motivadamente, acerca da aceitabilidade da Proposta
quando houver divergéncia com o Edital e nao implicar alteragdo no fornecimento do
objeto da presente licitagdo;

7.5 Conter oferta firme e precisa, sem alternativas de pre¢co ou qualquer outra que
induza o julgamento a ter mais de um resultado. Em caso de divergéncia entre a
discriminac&do dos valores escritos em algarismos e 0s expressos por extenso, seréo
considerados os valores mais vantajosos para o CRBio-03;

7.6 A proposta devera conter ainda, o nome, numero do banco, da agéncia e da conta
corrente da empresa licitante e 0 nome, numero de identidade, do CPF e telefone da
pessoa habilitada para assinar o termo contratual, ndo implicando, a sua auséncia,
desclassificagao da licitante;

7.7 A apresentacgao da proposta implicara plena aceitagao, por parte do proponente, das
condigbes estabelecidas neste Edital e nos seus anexos;

7.8 A proposta nao podera ter validade inferior a 60 (sessenta) dias corridos, a contar
da data de sua apresentacéo;

7.9 Todas as propostas serdo examinadas e rubricadas pelo Pregoeiro e pelos
representantes credenciados das licitantes presentes;

7.10 O critério de julgamento e selecdo da proposta mais vantajosa para o Conselho
Regional de Biologia da 32 Regiao sera a que oferecer o menor preco global, desde que
atenda as demais condi¢des impostas no Termo de Referéncia (Anexo 1)

711 E de inteira responsabilidade do ofertante o preco e demais condicdes
apresentadas;

Sede: Rua Cel. Corte Real, 662 - Petropolis - Porto Alegre/RS - CEP 90.630-080

03 Fone (51) 3076-0006 * www.crbio03.gov.br « crbio03@crbio03.gov.br

Delegacia de Santa Catarina: Rua Cénego Bernardo, 101/902 - 9° andar - Ed. Comercial Meridian Office
Trindade - Florianépolis/SC - CEP 88.036-570 « Fone/Fax (48) 3222-6302 « crbio03sc@crbio03.gov.br

&y

Sistema
CFBio/CRBios



CR

CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

7.12 A Pregoeira verificara as propostas apresentadas e desclassificara,
motivadamente, aquelas que nado estejam em conformidade com os requisitos
estabelecidos neste Edital;

7.13 Somente as licitantes com propostas classificadas participarao da fase de lances.

8. DO JULGAMENTO DAS PROPOSTAS

8.1 No julgamento das Propostas de Pregos sera adotado o CRITERIO DE MENOR
PRECO GLOBAL ofertado pelos servicos de auditoria, observados os prazos, as
caracteristicas e as especificagdes contidas no Termo de Referéncia (Anexo );

8.2 Apbs a abertura dos envelopes contendo as propostas, verificada a conformidade
com os requisitos estabelecidos neste Edital e anexos, a licitante da oferta de menor
preco e as de ofertas até 10% (dez por cento) superiores aquela, seréo classificadas
para os lances verbais, que serao feitos de forma sucessiva, conforme descrito nos itens
subsequentes;

8.3 Quando nao forem verificadas, no minimo, trés propostas escritas de precos nas
condigdes definidas no item anterior, o Pregoeiro classificara as melhores propostas
subsequentes, até o maximo de trés, incluidas as propostas ja classificadas, para que
seus autores participem dos lances verbais, quaisquer que sejam os pregos oferecidos
nas propostas escritas;

8.4 Havendo empate na classificacdo destinada a atender ao inciso anterior, o
desempate sera feito através de sorteio;

8.5 Em seguida, sera dado inicio a etapa de apresentacao de lances verbais pelos
proponentes, que deverao ser formulados de forma sucessiva, em valores distintos e
decrescentes a partir do MENOR preco classificado;

8.6 A critério do Pregoeiro, podera ser acordado entre os licitantes participantes da
etapa de lances, valor de redugao ou percentual minimo entre os mesmos e tempo
maximo para sua formulagao;

8.7 Havendo empate nas propostas escritas a ordem de apresentacdo dos lances
verbais sera definida mediante sorteio entre os empatados;

8.8 A desisténcia em apresentar lance verbal, quando convocada pelo Pregoeiro,
implicara excluséo da licitante da etapa de lances e na manutengao do ultimo preco
apresentado pela mesma, para efeito de ordenacao das propostas;

8.9 Quando as licitantes manifestarem seu desinteresse em apresentar novos lances, o
pregoeiro declarara encerrada a etapa competitiva e sera verificada a aceitabilidade
entre a proposta de menor prego e o valor estimado para a contratagao;

8.10 O Pregoeiro podera negociar diretamente com a licitante que tenha apresentado a

proposta de menor valor para que seja obtido o preco melhor, bem como decidir sobre
sua aceitagao;
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8.11 Aceita a proposta de menor prego, sera aberto o envelope contendo a
documentacgao de habilitagao da licitante para confirmacgao das condigdes habilitatérias;

8.12 Caso a licitante seja declarada inabilitada, o Pregoeiro examinara a proposta
subsequente e assim sucessivamente até a apuracdo de uma proposta que atenda ao
Edital;

8.13 No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagdo e classificagao;

9. DOS DOCUMENTOS DA HABILITAGAO E QUALIFICAGAO TECNICA
9.1 No envelope n° 2 "Habilitacdo" devera conter os documentos abaixo relacionados,
sem rasuras, emendas ou ressalvas:

9.1.1 Contrato Social ou alteragdo contratual, consolidada, em vigor,
devidamente registrada na Junta Comercial (ou documento equivalente);

9.1.2 Céoépia do alvara de funcionamento em vigor da prefeitura da sede da
participante;

9.1.3 Prova de regularidade do Fundo de Garantia por Tempo de Servigos
(FGTS — Certificado de Regularidade Fiscal);

9.1.4 Prova de regularidade perante as Fazendas Publicas, Federal, Estadual
e Municipal (esta, da sede da participante);

9.1.5 Prova de regularidade na area Trabalhista — CNDT;

9.1.6 Declaragao nao inidoneidade; Declaragao de cumprimento ao art. 27, V,
da Lei 8.666/93; Negativa de Parentesco — Anexo VI,

9.2 Com relagao ao item 9.1., se for apresentada copia, a mesma devera ter sido
previamente autenticada por tabelido, pelo pregoeiro, ou por servidor integrante da
Equipe de Apoio a vista do original, salvo no caso da possibilidade de validagao
eletrénica;

9.3 Os certificados e certidoes emitidos via sistema eletrénico ficardo condicionados a
verificagao pela Administragao;

9.4 Na impossibilidade da consulta “on-line” na propria sesséo publica do Pregéo, o
Pregoeiro podera decidir pela suspensao da verificagdo “on-line”, determinando uma
nova data e hora, dando ciéncia a todos os proponentes;

9.5 Ocorrendo a opcédo por nova data, a documentacdo de habilitagdo sera rubricada

pelo Pregoeiro e licitantes, devidamente credenciados, presentes, sendo que
permanecera sob a guarda da Administragao;
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9.6 Caso a licitante apresente documentacio de habilitagdo incompleta ou incorreta,
sera declarada inabilitada;

9.7 Sendo a licitante vencedora uma Microempresa ou Empresa de Pequeno Porte e
inabilitada exclusivamente devido a alguma irregularidade fiscal e trabalhista, recebera
prazo de cinco dias Uuteis, prorrogaveis por igual periodo, para apresentar comprovagao
de sua regularizagao, conforme artigo 43 da Lei Complementar n°® 123 de 14/12/2006.

9.8 Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera
declarada vencedora, procedendo-se a respectiva adjudicagio;

9.9 Caso a licitante seja declarada inabilitada o Pregoeiro analisara a proposta
subsequente verificando a sua aceitabilidade e procedera a verificagdo das condigdes
habilitatérias do proponente, na ordem de classificagao, e assim sucessivamente, até a
apuracao de uma proposta que atenda ao Edital.

9.10 Qualificagao Técnica: os fornecedores deveréo apresentar Atestado, Certiddo ou
Declaragéo de Capacidade Técnico-Operacional fornecido por pessoa juridica de direito
publico ou privado, comprovando a prestacao de servigos pertinentes e compativeis com
as caracteristicas do objeto desta contratacao que atestem, de forma satisfatéria, no
minimo, as exigéncias abaixo:
9.10.1 Experiéncia em analise de seguranga em codigos-fonte de sistemas;
9.10.2 Execucgdo em processo de auditoria codigos-fonte de sistemas, em plataforma
web, incluindo validagéo e testes em ambiente de produg¢do. Deve ser evidenciado que
o sistema auditado tenha requerido duas garantias para determinado caso de uso: de
sigilo e de unicidade de registro;
9.10.3 Servicos de auditoria em processo eleitoral Web para mais de 4.000 (quatro mil)
eleitores utilizando a internet como meio de votagao.
a) A comprovagao de 4.000 (quatro mil) eleitores representa aproximadamente
60% (sessenta por cento) do colégio eleitoral atual do CRBio-03 (6.500
eleitores).
9.10.4 Monitoramento de processo eleitoral, utilizando-se hash ou outra técnica
compativel, sendo que o atestado devera fazer mengdo ao software (ferramenta
utilizada) e atendeu satisfatoriamente;
9.10.5 Que executou servigos de teste de intrusdo (Pentest);
9.10.6 O(s) atestado(s) de capacidade técnica (declaragao ou certiddo) deve(m) ser
fornecido(s) em nome da proponente, impresso em papel timbrado do emitente, sem
rasuras ou entrelinhas, que contenha(m) a razao social, CNPJ, endereco do Contratante
e do Contratado, com assinatura e identificagdo do emissor e com o indicativo do
telefone ou e-mail para contato, declarando ter a empresa aptidao para o fornecimento
de materiais e/ou servigos pertinentes e compativeis em caracteristicas, quantidades e
prazos com o objeto desta contratacgao;
9.10.7 Sera aceito o somatdrio de atestados de periodos concomitantes para comprovar
a capacidade técnica ou podera apresentar em um unico atestado de capacidade
técnica todas as comprovacoées requeridas, desde que discriminadas apropriadamente;
9.10.8 Os documentos de Qualificagao Técnica devem ser entregues_identificando a
quais itens correspondem cada Atestado(s) fornecido(s) (9.10.1 a 9.10.5);

Sede: Rua Cel. Corte Real, 662 - Petropolis - Porto Alegre/RS - CEP 90.630-080

03 Fone (51) 3076-0006 * www.crbio03.gov.br « crbio03@crbio03.gov.br

A ————— Delegacia de Santa Catarina: Rua Cénego Bernardo, 101/902 - 9° andar - Ed. Comercial Meridian Office

nnnnnnnnnnnnnn

ssssss -3+ Regiso

Trindade - Florianépolis/SC - CEP 88.036-570 « Fone/Fax (48) 3222-6302 « crbio03sc@crbio03.gov.br

&y

Sistema
CFBio/CRBios



CR

CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

9.11 A documentagao que néo for original, devera ter sido previamente autenticada por
Tabelido ou por Funcionario do CRBio-03 a vista do original, salvo no caso da
possibilidade de validagao eletrbnica;

9.11.1 O CRBIi0-03 podera consultar sites oficiais de 6rgaos e entidades emissores de
certiddes, para verificar as condi¢cdes de habilitagcdo dos fornecedores.

9.12 Certidao de Registro da Empresa ou do Responsavel Técnico no Conselho
Profissional competente relativo a esta contratacao, se houver.

9.13 Caso a primeira classificada ndo atenda a solicitagdo de envio de toda a
documentacgao pelo CRBio-03 ou algum documento esteja em desacordo ao requerido,
a empresa _sera_inabilitada. Neste caso, o Conselho solicitara a documentacéo a
seguinte classificada, por ordem crescente de pre¢o (menor para o maior).

10. DOS RECURSOS

10.1 Qualquer pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato
convocatério do presente pregao, protocolizando o pedido até 02 (dois) dias uteis antes
da data fixada para o recebimento das propostas, no endereco da sede do CRBi0-03,
cabendo ao Pregoeiro decidir no prazo de 24 (vinte e quatro) horas sobre a matéria em
discordancia.

10.2 Caso seja acolhida a impugnacao contra o ato convocatério, sera designada nova
data para a realizagdo do certame.

10.3 Ao final da sessdao de julgamento das propostas, qualquer licitante podera
manifestar imediata e motivadamente a intencdo de interpor recurso, devendo ser
registrado em ata a sintese das suas razdes. Ocorrendo a manifestagao, lhe sera
concedido o prazo de 03 (trés) dias uteis para apresentagdo das razdes do recurso,
ficando as demais licitantes desde logo intimadas para apresentar contrarrazbes em
igual numero de dias, que comegarao a correr do término do prazo do recorrente;

10.4 A falta de manifestacado imediata e motivada da licitante, na sessao, importara a
decadéncia do direito de recurso;

10.5 O recurso contra decisao do Pregoeiro tera efeito suspensivo;

10.6 O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis
de aproveitamento;

10.7 Nao serao conhecidas as impugnacgdes e os recursos apresentados fora do prazo
legal e/ou subscritos por representante nao habilitado legalmente ou nao identificado no
processo para responder pelo proponente, ou, ainda, que ndo atendam as condi¢des
estabelecidas neste edital;

10.8 As intengdes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro
serao apreciados pela autoridade competente no prazo de 5 uteis dias do recebimento
do recurso conforme prevé o art. 109 §4 da lei 8666/93;

10.9 Decididos os recursos e constatada a regularidade dos atos procedimentais, o
CRBIio-03 homologara a adjudicacao para determinar a contratagao.
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11. DA VIGENCIA E DO REAJUSTE

11.1 O contrato tera vigéncia a contar da data de sua assinatura e até 29/11/2019,
podendo a critério exclusivo do CRBIio-03, ser prorrogado, limitado ao prazo de 60
meses, conforme o art. 57, inciso Il, da Lei 8.666/93;

11.2 Nao havera nenhum reajuste durante a vigéncia do contrato, salvo imposicéao legal;

11.3 Na hipétese de prorrogacgéo deste contrato, serd concedido reajuste de pregos,
com vigéncia no novo periodo contratual, mediante a aplicagdo do indice de variagado
do INPC-IBGE, ou outro indice que venha a substitui-lo, que reflita a variagao ocorrida
no periodo contratual anterior, sobre os precos entédo vigentes, desde que seja requerido
pela Contratada 30 (trinta) dias antes da assinatura do Termo Aditivo;

12. DA HOMOLOGAGAO E CONTRATAGAO

12.1 Constatando o atendimento das exigéncias previstas no Edital, a licitante sera
declarada vencedora, sendo-lhe adjudicado o objeto da licitagdo e homologado o
procedimento;

12.2 Havendo recurso, o Pregoeiro apreciara os mesmos e, caso nao reconsidere sua
posicao, cabera a autoridade competente a decisdo em grau final,

12.3 Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente homologara o objeto ao vencedor, podendo revogar a licitagao
nos termos do art. 18 do Decreto 3.555/00 e art. 49 da Lei 8666/93;

12.4 Homologada a licitagao pela autoridade competente, o adjudicatario devera assinar
o contrato no prazo até trés dias uteis apds a solicitagdo do CRBio-03, podendo ser
prorrogado uma vez, por igual periodo, desde que formalizado previamente, nos termos
do art. 64, §1° da lei 8666/93.

12.5 Apds a assinatura do contrato, a contratada devera, no prazo maximo de 48
(quarenta e oito) horas, entregar o equipamento, pronto para utilizagéo, na sede do
CRBI0-03, devendo comunicar, em tempo habil, qualquer motivo impeditivo ou que a
impossibilite de assumir os servigos contratados;

12.6 Como condi¢do para a sua contratagdo e manutengao do contrato, o licitante
vencedor devera manter as mesmas condi¢des de habilitagcao, qualificagédo, além de
prestar as informagdes solicitadas pela contratante, dentro dos prazos estipulados, bem
como nao transferir a outrem as obrigagdes decorrentes desta licitagao;

12.7 Apés a habilitacdo podera a licitante ser desqualificada por motivo relacionado com
a capacidade juridica, regularidade fiscal, qualificagdo econdmico financeira,
qualificagdo técnica e/ou inidoneidade, em razao de fatos supervenientes ou somente
conhecidos apds o julgamento;

12.8 As obrigacdes decorrentes desta Licitagéo serdo formalizadas através de contrato,

observando-se as condigdes estabelecidas neste Edital, seus anexos e na legislacéo
vigente;
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12.9 Quando o proponente vencedor, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato ou n&do apresentar situagdo regular, no ato da
assinatura deste, sera convocado outro licitante, observada a ordem de classificacao,
para celebrar o contrato e, assim, sucessivamente, sem prejuizo da aplicagdo das
sancodes cabiveis;

12.10 A contratada ficara obrigada a aceitar, nas mesmas condi¢des propostas, os
acréscimos e supressdes que se fizerem no objeto desta licitagdo, nos limites
estabelecidos pela Lei 8.666/93;

13. DAS PENALIDADES

13.1 O descumprimento de quaisquer clausulas ou itens deste Edital e de seus anexos
sujeitara a Empresa, garantida prévia defesa, a aplicagdo das sangdes previstas nos
Artigos 86 e 87 da Lei 8.666/93 e demais cominagoes legais;

13.2 A apresentacdo de documentacdo ou declaragio falsa, a ndo manutengado da
proposta, e o cometimento de fraude, sujeitara aquele que der causa ao impedimento
de licitar e contratar com a Unido pelo prazo de até 02 (dois) anos, além do
descredenciamento no SICAF, sem prejuizo de multa indenizatéria de 30% (trinta por
cento) do valor estimado a contratagao.

13.2.1 Nas mesmas penas incorrera aquele que:

a) Deixar de apresentar a documentacao exigida;
b) Nao se apresentar para a validagao da prova de conceito solicitada pelo CRBio-03;
¢) Nao assinar o contrato no prazo estabelecido.

13.3 Pelo atraso injustificado na execugao dos servigos (Art. 86 da Lei 8.666/93) e/ou a
inexecugao total ou parcial do contrato o CRBIio-03 podera aplicar a CONTRATADA,
garantida a prévia defesa, as seguintes sanc¢oes (Art. 87 da Lei 8.666/93):

13.3.1 Adverténcia;

13.3.2 Multas, na forma referida na tabela, abaixo, quando a CONTRATADA,
sem a manifestagao prévia ou justa causa e/ou justificativa ndo aceita pelo CRBio-03,
deixar de cumprir qualquer obrigacdo estabelecida, caracterizando inadimplemento
contratual, sem prejuizo das demais sang¢des previstas em Lei:

MULTAS DESCRIGAO PENALIDADE

INDENIZATORIA | Item 13.2 30% (vinte por cento)

contrato

sobre o valor total do

Descumprimentos demais itens que nao| 15% (cinco por cento)
impliquem em prazo mas que afetem o/ Sobre o valor total do

cronograma contrato
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Descumprimentos demais itens que nao 5% (cinco por cento) sobre
impliguem em prazo e ndo afetem o cronograma o valor da etapa prevista no
pagamento

MORATORIA | Até o 2° dia de atraso 0,5% (zero virgula cinco por
cento) ao dia sobre o valor
total do contrato

De 3 a 4 dias de atraso 1% (um por cento) ao dia
sobre o valor total do
contrato

Mais de 4 dias e até 10 dias 10% (dez por cento) sobre o

valor total do contrato

Além de 10 dias e até 15 dias 20% (vinte por cento) sobre o
valor do contrato

Acima de 15 dias 30% (trinta por cento) e
possibilidade de inexecugao
total do contrato

OBS.: As multas ndo pagas serao acrescidas de juros de 1% (um por cento) ao més até
a data do pagamento.

13.3.3 Suspensao temporaria do direito de participar de licitagdo e contratar com a
Administragdo Publica, pelo prazo de até 02 (dois) anos;

13.3.4 Declaracéo de inidoneidade para licitar ou contratar com a Administragcéo
Publica.

13.4 As multas previstas no subitem 13.3.2 poderdo ser aplicadas juntamente com
qualquer outra sangao prevista no art. 87 da Lei 8666/93;

13.5 A apresentacdo de defesa prévia pela CONTRATADA deve ser em até 05 (cinco)
dias Uteis contados a partir do recebimento da respectiva notificagao pelo CRBio-03;

13.6 O valor da multa podera ser descontado quando dos préximos pagamentos devidos
pelo CRBio-03 em razao da execugao do contrato, cobrada extrajudicialmente ou, ainda,
quando for o caso, cobrada judicialmente;

13.7 Esgotados os meios administrativos para a cobranca do valor devido pela
CONTRATADA ao CRBIi0-03 e nao tendo sido pago o valor em até 05 (cinco) dias uteis
a contar da notificacdo, este sera encaminhado para a inscricdo em divida ativa, e
podendo ser cobrado judicialmente;

13.8 A aplicagdo da multa ndo impede que o CRBIio-03 rescinda unilateralmente o
Contrato, e aplique outras sang¢des, na forma do disposto na secéo Il, capitulo IV da Lei

n° 8.666/93;
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13.9 As multas e outras penalidades aplicaveis ndo poderdo ser relevadas, salvo
quando ficar comprovado a ocorréncia de casos fortuitos ou de forca maior, desde que
tempestivamente formalizados pela Empresa e mediante decisao do CRBio-03.

13.10 As notificagdes para prévia defesa serdo encaminhadas de oficio pelo CRBio-03,
através dos processos administrativos de contratacdo ou de gestao de contratos.

14. DO SIGILO DAS INFORMACOES

14.1 Na execucao dos servigos descritos de acordo com o Termo de Referéncia, a
Contratada tera acesso a informagdes criticas do CRBio-03. Assim, cabera a
Contratada:

14.1.1 Exigir de cada profissional que venha a prestar os seus servicos a
assinatura do Termo de Confidencialidade (ANEXO A do Termo de Referéncia), pelo
qual se compromete a manter o sigilo e a confidencialidade de todos os dados e
informagdes de que venha a ter conhecimento no exercicio de suas atribui¢des;

14.1.2 Zelar pelo sigilo inerente a execugao do objeto e pela confidencialidade
quanto aos dados e informacdes do CRBIio-03 a que eventualmente tenha acesso,
empregando todos os meios necessarios para tanto;

14.1.3 Responsabilizar-se pela divulgagao n&o autorizada ou pelo uso indevido de
qualquer informagao pertinente ao CRBio-03.

14.2 Em caso de nao cumprimento das condicdes estabelecidas no Termo de
Confidencialidade por parte da CONTRATADA e/ou de seus profissionais signatarios,
e/ou de quebra da guarda e sigilo, aludidos, ou de utilizacao dos dados fornecidos pelo
CRBiI0-03, para outros fins de qualquer natureza ou espécie, que nao os expressamente
autorizados e para uso exclusivo dos servicos prestados a este, a CONTRATADA
respondera de forma incondicional, civil, criminal e administrativamente pelo fato, sem
prejuizo do direito do CRBio-03 de promover a rescisdo contratual, com a aplicagcao das
penalidades previstas neste ajuste.

15. DA INSTRUGCAO ELEITORAL

A Auditoria do Sistema Eletrénico Eleitoral em ambiente Web devera cumprir a Instrugédo
Eleitoral do CRBio-03 (ANEXO IX), regulamentada pela Resolugéo 521/2019 (Publicada
no Diario Oficial da Unido — DOU — de 19 de agosto de 2019) do Conselho Federal de
Biologia, de modo a atendé-la integralmente e observar os requisitos previstos para o
sistema eletrdnico eleitoral, conforme apresentado em seu Termo de Referéncia e em
seus respectivos anexos.

16. DA RESCISAO
16.1 Serao motivos de rescisédo as hipoteses estabelecidas nos artigos 77 e 78 da Lei
8666/93;

16.2 A rescisdo podera ser unilateral — pela Administragdo -, amigavel ou judicial de
acordo com o disposto nos artigos 79 e 80 da Lei 8666/93.

17. DAS DISPOSIGOES FINAIS
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17.1 A participagao nesta licitacdo implica inteira aceitacdo de todos os termos deste
edital;

17.2 E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase da licitagdo,
a promocgao de diligencia destinada a esclarecer ou complementar a instrugdo do
processo, vedada a inclusao posterior de documento ou informagao que deveria constar
no ato da sesséao publica;

17.3 Nenhuma indenizacdo sera devida as licitantes pela elaboracdo ou pela
apresentagao de documentacéao referente ao presente Edital;

17.4 Na contagem dos prazos estabelecidos neste Edital, exclui-se o dia de inicio e
inclui-se o dia do vencimento, observando-se que s6 se iniciam e vencem prazos em
dia de expediente no CRBi0-03;

17.5 As normas que disciplinam este pregao serao sempre interpretadas em favor da
ampliagcéo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administragdo e a seguranca da contratacéo;

17.6 No caso de alteragdo deste Edital no curso do prazo estabelecido para o
recebimento das propostas de precos e documentos de habilitacdo, este prazo sera
reaberto, exceto quando, inquestionavelmente, a alteragdo nao afetar a formulacao das
propostas;

17.7 O edital e 0 andamento do presente pregdo poderdo ser consultados através do
site deste Conselho: http://www.crbio03.gov.br;

17.8 As duvidas relacionadas a presente Licitacdo poderéo ser dirimidas através do e-
mail administrativo3@crbio03.gov.br, se solicitadas, no maximo, até 48 (quarenta e oito)
horas antes da data prevista para a abertura deste Processo Licitatério;

17.9 As licitantes, apds a publicacao oficial deste Edital, ficardo responsaveis pelo
acompanhamento, mediante o0 acesso ao sitio mencionado no subitem 17.7, das
eventuais republicagdes e/ou retificagdes de edital, respostas a questionamentos e
impugnacgdes ou quaisquer outras ocorréncias que porventura possam ou nao implicar
em mudangas nos prazos de apresentacio da proposta e da abertura da sessao publica;

17.10 Para dirimir eventuais litigios resultantes deste instrumento convocatério sera
competente a Justica Federal da 42 Regiao, subsecao judiciaria de Porto Alegre.

Porto Alegre, 29 de agosto de 2019.

Bidl. Dr. Wlademir Jodo Tadei
Presidente Com. Interventora Federal

CRBio 01742/01-D
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO|
TERMO DE REFERENCIA

01. OBJETO

1.1 Contratagdo de empresa especializada na prestacéo de servicos de AUDITORIA
EM PROCESSO ELEITORAL, envolvendo procedimentos administrativos (regras de
negoécio) e procedimentos técnicos (de codigo fonte de aplicagao; validagéo e teste do
algoritmo criptografico e funcdo de hash (sequéncia uUnica de identificacdo de
informacgéo) utilizada na alteragéo da senha pelos usuarios finais; de garantia ao eleitor
de que o voto é secreto; de garantia ao eleitor de que seu voto realmente foi computado
para o candidato escolhido; de testes de performance e stress de sistema, validagao e
testes do ambiente de produgédo e testes de intrusdo na aplicagdo web eleitoral e
emissao de laudo de auditoria validando o processo eleitoral como um todo, conforme
o Edital, especificagbes detalhadas do Termo de Referéncia (ANEXO I) e demais
anexos, regime de empreitada global, menor preco.

02. JUSTIFICATIVA

2.1 A justificativa da presente contratacdo de empresa especializada em servigo de
Auditoria externa objetiva ampliar o grau de confianga e credibilidade no processo de
eleicdo, na busca de maior seguranga e transparéncia em todo o procedimento
garantindo a imparcialidade, por parte do CRBio-03, no processo de eleigdo. O processo
eleitoral do CRBi0-03, jurisdicao nos estados do RS e de SC, ocorre a cada quatro anos
com a finalidade de eleger seus representantes para os mandatos de Conselheiros
Regionais e seus respectivos Suplentes, sendo em 2019, realizada mais uma eleigao
que mobilizara todos os profissionais da area de Biologia, devidamente registrados e
adimplentes com suas anuidades. Em fungao disso, O CRBIio-03 busca empresa
capacitada para efetuar a auditoria e fiscalizar os procedimentos de forma a consolidar
0 processo eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e
integridade da informacéo.

03. PRAZO PARA INiCIO DE EXECUGAO DOS SERVIGOS

3.1 A CONTRATADA devera iniciar o levantamento das informagdes e analise das
documentagdes disponiveis para conhecimento do projeto em até 03 (trés) dias Uteis,
contados da data de assinatura do contrato, conforme o Cronograma de Execug¢ao do
Projeto.

04. DA PRESTAGAO DOS SERVIGOS

4.1. Auditoria de regras de negdcio e procedimentos administrativos: Analisar e fiscalizar
os procedimentos administrativos envolvidos na eleicdo, como a geracédo de senhas,
envio de senhas, tratamento de cadastros, apoiar a comissao de licitacbes quanto ao
atendimento ao edital e regimento eleitorais quanto a cadastros de membros das
comissdes eleitorais, de chapas, de delegados eleitores, instauragéo de representagdes
(denuncia e pedido de impugnagao); exportagao dos cadastros citados; exportagao do
colégio eleitoral; importacao do resultado da eleicdo e dos votos computados; abertura
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e encerramento do pleito, validando o processo eleitoral como um todo, ndo apenas
sistemicamente;

4.2 Auditoria de cédigos:

4.2.1. Busca de falhas em Aplicacdo e que podem ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das elei¢cdes. Por ser um
processo eleitoral que utilizara a rede mundial de computadores como base de seu
desenvolvimento e uma pagina Web como camada de apresentagado, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o processo
de auditoria de segurancga de aplicagao por meio de testes especificos para aplicagdes
Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 1ISO27001, dentre
outros.

4.2.2. Os servigos de Auditoria de Aplicagao estao divididos em 05 (cinco) fases:

a) Analise Funcional: realizacao de estudo geral da aplicagdo, adquirindo uma visao
global das funcionalidades;

b) Analise Técnica: realizagdo de estudo dos modulos que compdem a aplicagao,
determinando como eles se interagem (Ex. objetos distribuidos entre diferentes
servidores, etc.) e destacando as entradas e saidas do sistema que podem ser visiveis
desde a Internet;

c) Desenvolvimento de testes: preparagéo do cronograma de testes de aplicagéo e os
tipos de testes que serédo executados;

d) Aplicagao de testes: realizacao de testes de sistemas e apresentagao de relatério
com os resultados;

e) Ambiente de teste: a CONTRATADA devera realizar uma exaustiva revisdo nas
aplicagdes auditadas abrangendo os seguintes aspectos da segurancga da informagao:
* Validagao de entradas: Injegéo (Injection) de cédigo malicioso; criagao e alteragéo de
comandos SQL; execu¢do de comandos do sistema operacional; execugcdo de
comandos e observagao de dados em diretérios nao permitidos; utilizacdo de byteNull
com a finalidade de alterar os pardmetros de uma Universal Resource Locator - URL,
etc.;

» Canonizacao de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificagdo Unicode ou outras que permitem ocultar agdes e
ataques que utilizam diferentes possibilidades de codificacdo de URL que aceitam os
servidores web;

» Manipulacao de parametros: Ataques de modificagdo de dados enviados entre o cliente
e a aplicagcao web no cabegalho HTTP ou HTTPS, requisicbes de URL, campos de
formularios e informacgdes armazenadas pelo servidor web no navegador (cookies);

» Autenticacao e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados
na falsificacdo de credenciais reais ou evitando a sua necessidade mediante a
exploracdo de dependéncias existentes no aplicativo ou por meio de ataques diretos ao
aplicativo;

» Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugado de
codigo malicioso no Heap (memdria estatica), na pilha do processo, etc.;

* Fugas de Informacéao: Analise do cddigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentacgao; revisdo para
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descobrir estruturas ou informacdo de depuracdo ndo eliminada; descoberta de
mensagens e codigos de erro para obter informagéo de aplicagbes web, sistemas
operacionais, bases de dados, etc.;

* Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou
ao texto plano;

* Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;

* Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por
padrao nas implementagées, explorando vulnerabilidades de configuracdes deficientes
ou a falta de atualizacao da aplicacao web.

4.3. Validacao e Teste do algoritmo criptografico e funcdo de hash (sequéncia Unica de
identificacdo de informacao) utilizada na alteracdo da senha pelos usuarios finais:

* Verificagao de padrdes de programacgao segura;

* Analises de componentes de transmissio;

* Analises de guarda das informagdes.

4.3.1. O objetivo deste item é garantir o sigilo da senha do usuario, ou seja, nem
mesmo os programadores, nem analistas, nem técnicos, nem ninguém, exceto o proprio
usuario podera conhecer a senha de votagédo dos usuarios;

4.4. Garantias ao eleitor de que o voto é secreto:

4.4.1. O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor;

4.4.2. Na versao assinada digitalmente nao pode existir a possibilidade de rastrear
o voto dos eleitores, ou seja, ndo ha como associar um voto a um eleitor - os trabalhos
de auditoria garantem ao eleitor essa premissa.

4.5. Garantias ao eleitor de que seu voto realmente foi computado para o candidato
escolhido:

4.5.1. Servigos de analises com exaustdo nos codigos fontes da aplicagédo
assinada digitalmente a procura de falhas ou codigos maliciosos que pudessem
modificar o resultado das eleigbes;

4.5.2. Garantias de que nao ha nada nocivo que possa manipular o resultado das
eleigcdes, nos codigos fontes auditados, e nem no binario assinado digitalmente.

4.6. Testes de performance e stress de sistema:

4.6.1. Utilizando ferramentas profissionais o sistema devera ser estressado a
125% (cento e vinte e cinco por cento) de sua capacidade de eleitores realizando duas
simulagdes do processo eleitoral,

4.6.2. Uma simulagao da aplicagao sera em bancada de testes e outra simulagao
da aplicagdo em ambiente de producao utilizando a internet.
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4.6.3. Requisitos:

* A empresa que for desenvolver a aplicagdo Web Eleitoral fornecera os dados
necessarios para os testes de stress do sistema;

* A aplicacdo a ser utilizada para execucédo dos testes sera de propriedade e
responsabilidade da empresa CONTRATADA;

* Os testes deveréo ser efetuados tanto no ambiente de homologacgéao quanto no
ambiente de produgcdo, em horarios a serem acordados entre as empresas de
desenvolvimento e de auditoria, com o conhecimento da CONTRATANTE.

4.7. Validacdo e testes do ambiente de producdo do ponto de vista da seguranca e
confiabilidade:

4.7.1. ACONTRATADA devera verificar:

a) Validagao de arquitetura de redes;

b) Verificagdo de hardenizagéo (aplicagéo de procedimentos de seguranga) de
servidores de aplicagao;

c) Verificagdo de hardenizagéo de servidores de banco de dados;

d)Verificagao de sistemas de balanceamento de carga (Load Balance);

e) Verificagao de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusao e verificagcao de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente
em producéo.

4.8. Comprovacao de codigos:

4.8.1. Apos o término do processo eleitoral, as maquinas serao isoladas e seréo
realizadas a conferéncia e a verificagdo dos codigos e assinaturas anteriormente
identificados, com o objetivo de comprovar que nado houve qualquer
variacao/modificagao daquilo que fora verificado na véspera do processo eleitoral (antes
da realizac&o do certame).

4.9. Acompanhamento de todo o processo de eleicdo pela web:

4.9.1. Acompanhamento de processo de licitagdo do sistema de eleicao;

4.9.2. Realizagao de prova de conceito no sistema de eleigao;

4.9.3. Homologacao das chapas e candidatos;

4.9.4. Realizacao de atas zerissimas de inicio e final de processo de eleicdo com
assinatura digital;

4.9.5. Assinatura digital de cada backup realizado;

4.9.6. Outros aspectos ligados a auditoria dos sistemas de eleigdo web;

4.9.7. Acompanhamento e participacdo de qualquer aspecto legal quanto a
processos judiciais referentes a auditoria do processo eleitoral corrente, até o transito
em julgado das possiveis acoes.

5. DOS MODULOS BASICOS A SEREM AUDITADOS
5.1. Eleigéao;
5.2. Candidato/Chapas inscritas, incluindo homologagao de chapas e candidatos;
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5.3. Base de dados do colégio eleitoral,;
5.4. Usuario;

5.5. Administragado do Sistema;

5.6. Resultados;

5.7. Estatisticas/Relatérios;

5.8. Analise e levantamento de requisitos.

6. DOS REQUISITOS
6.1. Seguranca:

6.1.1. Garantia da unicidade do voto;

6.1.2. Criptografia de toda a comunicagao entre a estagao (computador) utilizada
pelo eleitor e os servidores onde o voto sera armazenado;

6.1.3. Checagem da identidade do eleitor (login e senha);

6.1.4. Registrar, em arquivo, log dos acessos realizados no mdédulo de votacéo,
registrando a data, hora e endereco IP utilizado pelo usuario para votar;

6.1.5. Verificagdo de geragao das senhas que serao fornecidas para os eleitores,
de acordo com os seguintes critérios:

a) A senha gerada para um eleitor sera unica (ou seja, nenhum outro eleitor
recebera a mesma senha ainda que a chave de login no sistema seja diferente);

b) A senha de cada eleitor ficara armazenada e criptografada na infraestrutura que
hospedara o sistema e somente podera ser utilizada uma Unica vez para votar;

6.1.6. Emissdo eletrbnica, para cada eleitor, de comprovante de votagao,
informando a data, hora e endereco IP utilizado;

6.1.7. O comprovante de votagédo devera informar um codigo, Unico para cada
eleitor, de maneira que o mesmo possa verificar no portal do sistema que seu voto foi
realmente computado.

7. DA PERFORMANCE
A afericao desse item sera feita em ambiente de rede local e no ambiente de producéo.

8. DA AUDITORIA DA INFRAESTRUTURA E DA APLICAGCAO

A aplicagdo e a infraestrutura serao auditadas pela empresa Contratada
especificamente para a finalidade de se aferir o atendimento das exigéncias do Termo
de Referéncia do servigo de sistema eletrénico eleitoral via internet a ser contratado.

9. DA INSTRUGAO ELEITORAL DO CRBio-03

A Auditoria do Sistema Eletrdnico Eleitoral em ambiente Web devera cumprir a Instrugao
Eleitoral do CRBi0o-03 (ANEXO IX), regulamentada pela Resolu¢ao 521/2019 (Publicada
no Diario Oficial da Unido — DOU — de 19 de agosto de 2019) do Conselho Federal de
Biologia, de modo a atendé-la integralmente e observar os requisitos previstos para o
sistema eletronico eleitoral, conforme apresentado em seu Termo de Referéncia e em
seus respectivos anexos.

10. DA APRESENTAGAO DE RELATORIOS

10.1. A CONTRATADA devera apresentar relatérios conforme etapas definidas no
cronograma de execugao, para a Comissado de Eleigdo do CRBIio-03, informando as
conformidades e nao conformidades encontradas nas atividades a serem realizadas
pela empresa que sera contratada para a execugao do servico de eleicio via internet,
de acordo com o cronograma definido pelo CRBio-03.
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10.2. A CONTRATADA devera apresentar um relatério final descrevendo os fatos
ocorridos durante todo o processo eleitoral, objetivando a lisura, transparéncia e
confiabilidade do procedimento, desde seu planejamento até a apuragdo e
homologacdo do resultado, sem prejuizo da adogcao de medidas civeis e penais,
conforme o caso.

11. DO SIGILO DAS INFORMAGCOES
11.1. Na execugao dos servicos descritos neste Termo de Referéncia, a CONTRATADA
tera acesso a informagdes criticas do CRBio-03. Assim, cabera a CONTRATADA:

11.1.1. Exigir de cada profissional que venha prestar os seus servigos a assinatura
do Termo de Confidencialidade (ANEXO A — do Termo de Referéncia), pelo qual se
compromete a manter o sigilo e a confidencialidade de todos os dados e informagdes
de que venha a ter conhecimento no exercicio de suas atribuicoes;

11.1.2. Zelar pelo sigilo inerente a execugéo do objeto e pela confidencialidade
quanto aos dados e informacdes do CRBio-03 a que eventualmente tenha acesso,
empregando todos 0s meios necessarios para tanto;

11.1.3. Responsabilizar-se pela divulgagdo n&o autorizada ou pelo uso indevido
de qualquer informacéao pertinente ao CRBio-03.

11.2. Em caso de ndo cumprimento das condigdes estabelecidas no Termo de
Confidencialidade por parte da CONTRATADA e/ou de seus profissionais signatarios do
Termo, e/ou de quebra da guarda e sigilo, aludidos, ou de utilizagdo dos dados
fornecidos pelo CRBIio-03, para outros fins de qualquer natureza ou espécie, que nao
0s expressamente autorizados e para uso exclusivo dos servigos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e administrativamente
pelo fato, sem prejuizo do direito do CRBio-03

12. DAS OBRIGAGCOES DA EMPRESA CONTRATADA

12.1 Cumprir fielmente as clausulas integrantes deste Edital, Termo de Referéncia e
demais anexos, Minuta do Contrato (ANEXO V), inclusive a Instrucao Eleitoral do
CRBIo-03 (ANEXO IX), regulamentada pela Resolugédo 521/2019 (Publicada no Diario
Oficial da Uniao — DOU — de 19 de agosto de 2019) do Conselho Federal de Biologia.
12.2 Prestar os servigos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade,
em conformidade com os termos desta contratacao;

12.3 Realizar Assessoria técnica e de Apoio operacional ao CRBio-03 na licitagcao Edital
— 05/2019 - Sistema Eletrénico Eleitoral e na gestdo daquele contrato. No Pregao
Presencial (abertura deste sera agendada e sera informada a empresa de Auditoria com
antecedéncia), a CONTRATADA participara da validagdo da prova de conceito (em data
a ser informada pelo CRBio-03) e emitira Relatério impresso no dia, assim como devera
acompanhar todas as atividades relacionadas e, também, de Fiscalizagdo do referido
Contrato envolvendo procedimentos administrativos.

12.4 Executar as clausulas contratuais e o cronograma dos servigos, tanto
quantitativamente quanto qualitativamente, garantindo a conformidade dos servigos
com o Termo de Referéncia, prestando as informagdes cabiveis quando forem
constatadas nao conformidades com as respectivas clausulas;
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12.4.1 Identificar e anotar em formularios apropriados as ndo conformidades existentes
na execucao das clausulas do Contrato, as falhas ou defeitos ocorridos durante a
prestacao dos servigcos, as providéncias e solu¢des adotadas, informando por escrito ao
CRBiIo-03;

12.5 Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas
administrativas e operacionais na execug¢éo dos servigos, adotando e implementando
as orientagdes fornecidas pela fiscalizacdo do Contratante;

12.6 Responsabilizar-se pelo sigilo das informagbes e dados repassados pelo CRBio-
03 por forga do objeto deste Edital.

12.6.1 E vedada a utilizacdo para fins diferentes do expressamente descrito nas
Edital, no Termo de Referéncia e seus Anexos, bem como a comercializagdo das
mesmas;

12.6.2 Somente permitir a divulgacado dos dados cadastrados no Sistema para
qualquer terceiro pela Contratada, mediante a prévia autorizagcdo do CRBIi0-03,
por forca da lei ou em caso de determinagédo judicial, hipétese em que a
CONTRATADA devera informar ao CRBio-03 de imediato;

12.6.3 Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, dados do Sistema produzidos
pelo CRBio-03;

12.6.4 Nao discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica dados
do Sistema produzidos pelo CRBio-03 e os Conselhos Regionais;

12.6.5 Garantir que os dados armazenados pelo Sistema, incluidas as copias
realizadas, serao destruidas pela Contratada, tao logo tenha sido solicitado pelo
CRBi0-03 ao término da vigéncia do Contrato;

12.6.6 Emitir, prontamente, uma declaragéo assinada por seu representante legal,
confirmando que todos os dados armazenados pelo Sistema foram enviados ao
CRBi0-03 e que posteriormente foram inteiramente destruidos, comprometendo-
se a nao reter quaisquer reproducdes (incluindo reprodugdes magnéticas ou
digitais), cépias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste instrumento, a pedido do CONTRATANTE;

12.6.7 Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judicial, incluindo-se as
despesas processuais e outras despesas derivadas, a divulgagdo dos dados do
Sistema por seus agentes, funcionarios, consultores e representantes, ou ainda,
por terceiros, que obtiveram as informacdes e materiais por seu intermédio;

12.6.8 Manter procedimentos administrativos adequados a preservacdo de
quaisquer materiais ou dados que constituam o Sistema, evitando extravio ou
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perda de informagdes, devendo comunicar ao CRBio-03, imediatamente, a
ocorréncia de incidentes desta natureza.

12.7 Manter todos os dados do Sistema em local seguro, com acesso limitado, e
somente os consultores, empregados ou agentes da CONTRATADA que necessitarem
de tais dados poderao acessa-las, sendo certo que os mesmos deverao concordar em
se submeter aos termos do presente;

12.8 Informar imediatamente ao CRBIi0o-03 quando da observancia da tentativa de
fraudes e/ou quebra de sigilo de informagdes do Sistema, por meio de relatorios;

12.9 Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com
informacdes identificadoras dos servigos prestados e o0 montante para pagamento no
prazo contratado, apds aceitacdo dos servigos fornecidos a equipe técnica do
CONTRATANTE;

12.10 Acatar a notificagdo emitida pelo CONTRATANTE quanto ao ndo atendimento de
clausulas contratuais firmadas, quanto as providéncias técnicas e/ou administrativas
anteriormente informadas e nao atendidas, quanto a responsabilidade por
descumprimento do Contrato e respectivas penalidades;

12.10.1 Refazer os servigos, sem 6nus ao CRBio-03, tantas vezes quantas necessarias,
sempre que apresentarem incompatibilidade com o item descrito ou em desacordo com
as orientacdes apresentadas pela Fiscalizagdo do CRBio-03;

12.10.2 Esclarecer por escrito os fatos apontados como motivadores da notificagéo,
suas causas, suas consequéncias e as implicagdes legais ao gestor do contrato do
CONTRATANTE que acatara ou nao as justificativas apresentadas;

12.11 Arcar com eventuais prejuizos causados ao CONTRATANTE e/ou a terceiros,
provocados por impericia, ineficiéncia ou irregularidade cometida por seus empregados
ou prepostos envolvidos na execucdo dos servigcos, respondendo também pelo 6nus
decorrente de sua culpa ou dolo, na prestagdo dos servigos, 0 que ndo exclui nem
diminui a responsabilidade pelos danos que forem constatados, independentemente do
controle e da fiscalizagéo exercidos pelo CONTRATANTE;

12.12 Responder por perdas e danos que venham a ser causados ao CRBio-03 e/ou
terceiros, em razdo de agdo ou omissao dolosa dos seus técnicos ou seu preposto,
quando ocorrida nas suas dependéncias, reparando ou indenizando o0s prejuizos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

12.13 Manter todas as condigdes de habilitagao juridica, fiscal, trabalhista e qualificagéo
técnica, que ensejarem a sua contratagdo, devidamente atualizadas, durante toda a
vigéncia do Contrato, sob pena de retencao dos valores, até sua regularizagdo, sem
onus para o CONTRATANTE, bem como a aplicagao das demais penalidades;

12.14 Disponibilizar equipe adequada e qualificada durante todo o processo de
prestacéo de servigos;
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12.15 Informar o nome dos técnicos que representardo a CONTRATADA nas
instalacdes do Contratante na vigéncia do Contrato, informando nome, numero de
telefone e e-mail do responsavel pelos servigos, a fim de atender as solicitagbes do
CONTRATANTE, devendo o responsavel indicado reunir-se mensalmente, durante a
vigéncia do contrato, em data estipulada pelo CONTRATANTE ou quando solicitado;

12.16 Formalizar ao CONTRATANTE, com antecedéncia de 10 (dez) dias, qualquer
mudancga que ocorra com a equipe alocada, devendo todo profissional substituto atender
aos requisitos minimos descritos no Termo de Referéncia e seus anexos;

12.17 Cumprir os prazos estabelecidos no Edital e seus anexos, sob pena de aplicagéo
de multa e demais cominagdes pelo CONTRATANTE;

12.18 Assumir todo e quaisquer 6nus referentes a salarios, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados;

12.19 Assumir todos os gastos e despesas que se fizerem para o adimplemento das
obrigagdes decorrentes do Contrato;

12.20 Nao transferir a terceiros o Contrato, por qualquer forma nem mesmo
parcialmente;

12.21 Prover, realizar, manter e priorizar todas as agdes necessarias ao fiel
cumprimento das clausulas contidas neste Termo de Referéncia e seus anexos;

12.22 Nao atribuir ao CONTRATANTE qualquer 6nus ou responsabilidade, quer pela
via administrativa ou judicial, quer pelas obrigacdes oriundas da execugdo do objeto do
presente Contrato;

12.23 Manter PREPOSTO capacitado e aceito pelo CRBio-03 para gerenciar,
supervisionar, representar técnica e administrativamente ou fornecer informacgdes sobre
0Ss servigos, sempre que necessario de forma permanente, durante todo o periodo de
vigéncia do contrato;

12.24 Apresentar formalmente ao gestor do contrato os profissionais da CONTRATADA
que realizarem suas atividades, nas dependéncias do Conselho, e manté-los
devidamente identificados por crachas, quando nas dependéncias do CRBio-03,
sujeitos as normas disciplinares do CONTRATANTE, porém, sem qualquer vinculo
empregaticio para o 6rgéo e sem 6nus para o CRBio-03.

12.25. A CONTRATADA, por meio de seu executor técnico devidamente nomeado e

identificado, promovera:
12.25.1 O acompanhamento e a fiscalizagdo dos servigos, sob os aspectos
qualitativo e quantitativo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas preventivas ou corretivas dos trabalhos, em relatérios formais, nos
quais deverao ser apontadas as conformidades e as ndo conformidades. Esses
relatorios deverao ser apresentados em reunidao com a Comissao Eleitoral do
CRBio-03, na sede, cujo conteldo sera lavrado em ata;
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12.25.2 A conformidade de todo o ambiente implantado e do sistema devera
observar as exigéncias previstas e detalhes do objeto do desenvolvimento, bem
como estar em consonancia com o contrato estabelecido com a pessoa juridica
que executar esse processo;

12.25.3 A CONTRATADA devera realizar varreduras nos roteadores e testes de
intrus@o na aplicagdo Web Eleitoral, no portal institucional e demais equipamentos
que compdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas. O CRBIi0-03 efetuara analise critica dos relatérios produzidos por
esses procedimentos, ratificando ou nao eventuais ndo conformidades apontadas
e aprovando a aplicacdo das medidas preventivas ou corretivas identificadas
como relevantes;

12.25.4 Para cada uma das vulnerabilidades apontadas nos relatérios, a
CONTRATADA devera descrever a falha encontrada, indicar a(s) possivel(eis)
solugao(des) e o(s) responsavel(eis) pela sua implantagédo. No caso de ainda
inexistir uma solucdo especifica, a CONTRATADA devera indicar qual agao
devera ser tomada para que, de forma paliativa, o problema seja contornado até
que esteja disponivel uma solugao definitiva. Cabera ao CRBio-03 decidir pela
implementacdo ou nao de qualquer sugestdo apresentada nos relatérios,
assumindo a responsabilidade por problemas, que porventura vierem a ser
causados nos equipamentos e servigos da rede, em fungao de ter optado por ndo
acatar determinada recomendagao da auditoria;

12.25.5 A CONTRATADA devera implementar plataforma de monitoramento de
“hash” de arquivos e binarios (verificagao de hash) de forma a garantir que durante
0 processo eleitoral nenhum arquivo de sistema ou binario de execugao seja
modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web;

12.25.6 Acompanhamento e participacdo de qualquer aspecto legal quanto a
processos judiciais referentes a auditoria do processo eleitoral corrente, até o
transito em julgado das possiveis acoes.

12.26 Emitir, mensalmente, ao CRBIO-03 relatério, impresso e em meio digital,
contendo os servigos executados/entregues, bem como as providéncias a serem
tomadas, caso necessario; informando também, no minimo, data e hora de inicio e fim
do atendimento, solicitagdo, solugdo dada, tipo de atendimento, pessoas envolvidas
etc.;

12.27 Apresentar esclarecimentos técnicos quando da ocorréncia de eventuais
questionamentos administrativos e judiciais de matérias pertinentes ao presente objeto.

13. DAS OBRIGAGOES DA CONTRATANTE

13.1 Proporcionar as condigdes necessarias a execugao dos servigos ora contratados,
assim como prestar, prontamente, as informagdes e esclarecimentos que venham a ser
solicitados pela CONTRATADA.

13.2 Acompanhar e fiscalizar a execugao do servigo por representante designado pelo
CRBi0-03, nos termos do art. 67 da Lei n°® 8.666/93.

13.3 Transmitir ao PREPOSTO da CONTRATADA toda e qualquer demanda.
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13.4 Efetuar o pagamento a CONTRATADA, apés o devido atesto da nota fiscal/fatura.

13.5 Aplicar a CONTRATADA as penalidades regulamentares e contratuais.

13.6 Comunicar a CONTRATADA qualquer ocorréncia relacionada com a execugao
do(s) servigo(s).

13.7 Rejeitar, no todo ou em parte, o servigo que a CONTRATADA executar fora das
especificagdes fornecidas pelo CRBio-03.

13.8 Solicitar a substituicdo de profissionais que nao tenham desempenho condizente
com o esperado ou que venham cometer abusos, apresentar comportamento
inadequado ou causar danos ao seu patrimonio ou a terceiros, por meio de comunicacao
por escrito a Contratada, que devera providenciar a substituicdo do profissional em, no
maximo 48 (quarenta e oito) horas, a contar do recebimento da notificagao.

13.9 Comunicar, por escrito, a CONTRATADA toda e qualquer orientagdo acerca dos
servigos, excetuados os entendimentos orais determinados pela urgéncia, que deverao
ser confirmados, por escrito, no prazo de 24 (vinte quatro horas) Uteis.

13.10 Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas,
penalidades e quaisquer débitos de sua responsabilidade.

13.11 Fazer cumprir fielmente as clausulas integrantes do Edital e seus anexos.

13.12 Zelar pelo cumprimento dos padrdes definidos entre as partes, determinando a
proponente refazer os servicos, sem 6nus a CONTRATADA, tantas vezes quanto
necessarias, sempre que apresentarem incompatibilidade com o servigo contratado.
13.13 Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e
trabalhistas da CONTRATADA e a qualificacdo de sua equipe técnica, solicitando os
originais quando julgar necessario.

13.14 Autorizar formalmente a entrada dos funcionarios da CONTRATADA,
devidamente identificados, garantindo a execugao plena do objeto do Contrato.

13.15 Observar para que, durante a vigéncia do contrato, sejam mantidas pela
CONTRATADA todas as condigbes de habilitagdo e qualificacado exigidas no Edital e
demais anexos, bem como a sua compatibilidade com as obrigagdes assumidas.

14. DO ORGAMENTO ESTIMADO

14.1 O orgamento estimado nao sera divulgado, uma vez que a publicagdo € mera
faculdade da Administragéo, que pode utilizar a omissdo como estratégia para busca da
melhor proposta, entendimento respaldado pelo Tribunal de Contas da Unio:

“Assim, ressalvada a necessidade de que as estimativas estejam presentes no
processo, acredito que deve ficar a critério do gestor a decisdo de publica-las também
no edital, possibilitando desse modo que adote a estratégia que considere mais eficiente
na busca pela economicidade da contratagdo.” (Acérdao n°® 1405/2006, Plenario, rel.
Min. Marcos Vinicios Vilaga).”

15. DAS CONDIGOES DE PAGAMENTO:

15.1 O pagamento sera efetuado em 3 (trés) parcelas de acordo com o seguinte
cronograma de execucdo de servicos:

PAGAMENTO ATIVIDADE
12 parcela: 10% do valor Ap6s cumprimento da etapa 5 descrita no
do contrato Cronograma de Execugao do Projeto, desde que
devidamente recebido e atestado pela Contratante.
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22 parcela: 40% do valor do contrato| Apds cumprimento da etapa 11 descrita no

Cronograma de Execugao do Projeto, desde que
devidamente recebido e atestado pela Contratante.

32 parcela: 50% do valor do contrato| Apds cumprimento da etapa 18 descrita no

Cronograma de Execugdo do Projeto, desde que
devidamente recebido e atestado pela Contratante.

15.2 O prazo de pagamento sera em até dez dias uteis apds cada parcela
estabelecida no cronograma, mediante a apresentacdo de Nota Fiscal (NF) e do
envio dos documentos de habilitacdo pela CONTRATADA, podendo ser creditado

em conta corrente da Empresa, se outra nao for a forma requerida;

15.2.1 Qualquer informagao/alteracdo de dados bancarios da Pessoa
Juridica s6 sera permitida desde que formalizada em papel timbrado da
empresa, assinada por representante legal e encaminhada ao e-mail
contabil@crbio03.gov.br, antes do processamento do respectivo pagamento;

15.2.2 Os pagamentos, mediante a emissdo de qualquer modalidade de
ordem bancaria, poderao ser realizados desde que a CONTRATADA efetue a
cobranca de forma a permitir o cumprimento das exigéncias legais, sem
cobrancgas de taxas e, principalmente, que atenda as retengdes legais;

15.3 O documento de cobranga sera emitido em nome do Conselho Regional de
Biologia — 3% Regido, CNPJ 04.053.157/0001-36, sem emendas ou rasuras,
devendo indicar a descricdo do objeto/etapa a cobranga efetuada, a identificacédo
deste Pregao Presencial — PRA 2019/0000169 e o numero do Empenho, e contendo
todos os seus dados e outros conforme abaixo especificado:
15.3.1 O numero de inscricdo no CNPJ da CONTRATADA devera ser igual
a documentacio apresentada na habilitacio;

15.3.2 Devera constar o nome e o numero do banco, bem como o nome e
0 numero da agéncia e o numero da conta a qual se dara o depdsito
bancario para pagamento conforme indicado na Proposta.

15.4 De acordo com o artigo 64 da Lei n® 9.430, de 27/12/96, na Instrugéo Normativa
RFB n° 1234, de 11/01/2012 os pagamentos efetuados por Orgdos, Autarquias e
Fundagdes da Administracdo Publica Federal a Pessoas Juridicas, pelo
fornecimento de bens e/ou prestacdo de servigos, estdo sujeitos a incidéncia na
fonte, do Imposto sobre a Renda, da Contribuigcdo Social sobre o Lucro Liquido, da
Contribuicédo para Seguridade Social — Cofins e da Contribui¢cao para Pis/Pasep;

15.5 A tabela de bens e servigos a que se refere o item anterior esta a disposicao
de todos os interessados no site da Receita Federal: www.receita.fazenda.gov.br,
(IN SRF n° 1.234 de 11 de janeiro de 2012 com alteragdes dada pela IN SRF n°
1.540 de 5 de janeiro de 2015) e por ocasido do pagamento, conforme o caso, todos
os impostos serao retidos na fonte conforme a legislagao vigente;

15.6 O documento de cobranga (Nota Fiscal) devera ser emitido ja constando todos
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os impostos e/ou tributos incidentes que serao retidos conforme itens referidos;

15.7 Se a empresa for optante pelo SIMPLES, deve informar essa condigao no
documento fiscal conforme prevé o Art. 3°, §5 da Instrugdo Normativa RFB n°® 1234,
de 11 de janeiro de 2012, prevista na Instru¢cdo Normativa 1244 de 12 de janeiro de
2012, devidamente assinada pelo representante legal da empresa, situagao em que
nao incidira a retencao de tributos da empresa CONTRATADA;

15.8 Anexa a NF/fatura de servigos, a CONTRATADA devera comprovar, através
das respectivas certiddes, sua regularidade junto a Receita Federal e Divida Ativa
da Unido, Receitas Estadual e Municipal, FGTS e Justiga do Trabalho (CNDT) e,
quando solicitado, apresentar relatério dos servicos realizados no periodo requerido;

15.9 O CRBi0-03 podera deduzir do montante a pagar os valores correspondentes
a eventuais multas ou indenizagdes devidas pela CONTRATADA, sendo-lhe
assegurado o contraditério e a ampla defesa;

15.10 O eventual atraso na entrega da Nota Fiscal ou dos documentos
estabelecidos pela CONTRATADA acarretara correspondente e proporcional atraso
no pagamento, sem qualquer penalizagao ou atualizagdo monetaria pelo CRBio-03;

15.11 Caso se constate alguma irregularidade na Nota Fiscal emitida pela
CONTRATADA, o documento sera devolvido para correcao, sendo restabelecido o
prazo de 10 (dez) dias uteis para o pagamento, a contar do recebimento do
documento corrigido ao CRBi0-03;

15.12 Havendo erro na nota fiscal/fatura, problemas nas condi¢des de habilitacdo e
qualificagao ou outra circunstancia exigida no processo licitatério, a sangéo prevista
€ a rescisdo do contrato e execucdo de indenizagbes, quando houver prejuizo a
Administracao, de acordo com o Acordao N° 964/2012 — TCU,;

15.13 Caso a CONTRATADA deixe de atender, mesmo que de forma parcial, as
regras contidas nesta clausula, o pagamento ficara retido até seu pleno atendimento
€ nao caracterizara, em hipotese alguma, inadimpléncia por parte do CRBio-03;

15.14 Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de qualquer
uma das situacdes especificadas, sem que isso gere direito a alteracao de precos ou
compensacao financeira.

16. FISCALIZAGCAO DOS SERVICOS PELA CONTRATADA
16.1. A CONTRATADA, por meio de seu executor técnico identificado ou do
PREPOSTO, promovera:

16.1.1. A apresentacao de relatdrios quanto a execugao dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os fatos que, a seu
critério, exijam medidas preventivas ou corretivas dos trabalhos, em relatérios formais,
nos quais deverao ser apontadas as conformidades e as ndo conformidades. Esses
relatorios deverao ser apresentados em reunido com Comisséao Eleitoral do Conselho
Regional de Biologia da 32 Regiao, na sede, cujo conteudo sera lavrado em ata;
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16.1.2. A conformidade de todo o ambiente implantado e do sistema devera
observar as exigéncias previstas e detalhes do objeto do desenvolvimento, bem como
estar em consonancia com o contrato estabelecido com a pessoa juridica que executara
os Servigos do Sistema Eletronico Eleitoral para o CRBio-03, através da licitacao Edital
de Pregao Presencial — 05/2019 — Sistema Eletrénico Eleitoral e na gestdo daquele
contrato. A CONTRATADA participara da validacédo da prova de conceito (em data a ser
informada pelo CRBi0-03) e emitira Relatério impresso no dia, assim como devera
acompanhar todas as atividades relacionadas e, também, de Fiscalizagdo do referido
Contrato envolvendo procedimentos administrativos.

17. FISCALIZAGAO DOS SERVIGOS PELA CONTRATANTE
17.1. O CRBI0-03, através de seus executores técnicos, promovera:

17.1.1. O acompanhamento e a fiscalizagdo dos servicos, sob os aspectos
qualitativo e quantitativo, anotando em registro préprio os fatos que, a seu critério,
exijam medidas corretivas dos trabalhos, em relatérios formais, nos quais deverao ser
apontadas as conformidades e as ndo conformidades;

17.1.11. A fiscalizagdo acima mencionada nao exclui nem reduz a
responsabilidade da empresa Contratada, inclusive perante terceiros, por qualquer
irregularidade na execucéo dos servicos;

17.1.1.2. A fiscalizagdo nao aceitara, sob nenhum pretexto, a transferéncia de
qualquer responsabilidade da empresa Contratada para outras entidades;

17.1.1.3. A fiscalizagdo podera paralisar e/ou solicitar o refazimento de qualquer
servico que nao seja executado em conformidade com as normas que regulem a
matéria;

17.1.1.4. A fiscalizagao podera esclarecer ou requerer corregdes de incoeréncias,
falhas e omissdes eventualmente constatadas;

17.1.2. O recebimento, o atestado dos servicos € o encaminhamento das notas
fiscais/faturas para pagamento no prazo estabelecido.

17.1.3 Todas as requisi¢coes e/ou notificagdes trocadas entre as partes devem ser feitas
por escrito, devidamente assinadas e entregue de forma pessoal ou por via postal, com
prova de recebimento, passando a integrar o presente instrumento.

18. CRONOGRAMA DE EXECUGAO DO PROJETO

O cronograma de execucéo elaborado pela Contratante, conforme prazos estabelecidos
abaixo, sendo que os atrasos nos cumprimentos das etapas, ensejara multas conforme
Edital e o Contrato:

] 2019

Etapal CRONOGRAMA DE EXECUCAO SET| OUT | NOV| DEZ| JAN| FEV
1 | Assinatura de contrato X
2 | Validag&o do Cronograma de Trabalho X
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3 | Acompanhamento de todo o processo
de eleigao X X X X X X
Acompanhamento da contratagéo do
sistema de elei¢do pela web. X X
Validacado para prova de conceito da
5 | contratagéo do sistema de elei¢édo pela X
web, entrega de relatorios.
Acompanhamento Analise e
6 |Levantamento de Requisitos dos X
Mddulos.
Acompanhamento do
7 | desenvolvimento/Customizagao dos X X
Mddulos.
Acompanhamento da
8 | configuragdo do Ambiente de Produgéo, X X
entrega de relatérios.

Testes e Homologagéo do Projeto,
entrega de relatorios. X X
Acompanhamento na simulagdo da
10 | eleigdo (em ambiente de homologagao) X | X
entrega de relatérios.

Acompanhamento dos ajustes, testes finais
11 | e homologacéo final € emissao de X
relatdrios.

Acompanhamento da geragéo e envio
de carta senha, entrega de relatérios. X
Acompanhamento do corte da base
(colégio eleitoral), entrega de relatorios. X X

12

13

14 | Acompanhamento da Elei¢éo

Realizag&o de atas zerissimas de inicio
15 | e final de processo de eleicdo com X
assinatura digital.

Assinatura digital de cada backup
realizado. X

16

17 | Validagao do resultado da elei¢do X

18 | Relatdrios finais, entrega de relatorios. X X X

Observagao: As datas poderdo sofrer alteragbes em comum acordo entre o
Contratante e a Contratada, desde que nao prejudiquem o andamento e a entrega dos
servigos no prazo estabelecido.
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO A

TERMO DE CONFIDENCIALIDADE

[NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO], inscrita no
CPF com o n° [N.° DO CPF], [E-MAIL], empregada pela empresa [NOME DA
EMPRESA], [ENDERECO DA EMPRESA], [CNPJ], doravante denominado
simplesmente signatario, por tomar conhecimento de informagdes confidenciais
relacionadas a execugdo dos servigos constantes no Edital do Processo
Administrativo n® 2019/000169, comprometo-me, de acordo com este TERMO DE
CONFIDENCIALIDADE, aos termos e condi¢des abaixo discriminados.

1. Para os fins deste instrumento, as informagdées e os documentos definidos pela

Administracdo como sigilosos ndo divulgados ao publico sao considerados
confidenciais, sendo classificados como nao passiveis de reproducdo e de uso ou
acesso restrito.

. O compromisso assumido neste Termo de Confidencialidade abrange todas as

obrigacdes referentes a sigilo previstas no Edital de pregao Presencial, do Processo
Administrativo n® 2019/000169, inclusive:

a) A manter, em relagdo a terceiros, sigilo sobre todas as informagdes
confidenciais a que tenha acesso;

b) A utilizar as informagdes obtidas exclusivamente na execugéo dos servigos
constantes no Processo Administrativo n® 2019/000169;

¢) A nédo divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo
dispor das referidas informagdes em relacdo ao Conselho Regional de
Biologia — 32 Regiao, salvo mediante prévia autorizacdo por escrito do
CRBio-03.

. O signatario obriga-se a informar imediatamente ao CRBIio-03 qualquer violagao das

regras de sigilo estabelecidas neste Termo de que tenha tomado conhecimento ou
ocorrido por sua agao ou omissao, independentemente da existéncia de dolo.

. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem

autorizacao expressa prévia do CRBio-03, possibilitara a imediata rescisdo de qualquer
contrato firmado entre o CRBi0-03 e o signatario, sem qualquer 6nus para o CRBio-03.
Nesse caso, o signatario estara sujeito, por acdo ou omissao, além das eventuais multas
definidas no contrato, ao pagamento ou recomposigéo de todas as perdas e danos
sofridos pelo CRBio-03, inclusive os de ordem moral, bem como as de responsabilidades
civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.
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5. Se o signatario for intimado a revelar, no todo ou em parte, as informacgdes sigilosas por

CR

‘Conselho Regional de Biologia- 3 Regido

qualquer juizo ou autoridade governamental competente, devera comunicar
imediatamente ao CRBIio-03, por escrito, com prazo suficiente para permitir que este
adote as medidas legais cabiveis para resguardode seus direitos.

Este compromisso tem natureza irretratavel e irrevogavel, permanecendo em vigor
desde a data de acesso as informacgbes restritas do CRBio-03 e por prazo
indeterminado.

A fim de dirimir qualquer controvérsia oriunda do presente “Termo de Confidencialidade”,
elejo o Foro da Justica Federal da Capital do Estado de Rio Grande do Sul, com renuncia
de qualquer outro, por mais privilegiado que seja.

Porto Alegre, , de de 2019.

Assinatura
Nome completo
RG

CPF
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO I
MODELO DE DECLARAGAO DE QUE O(S) OBJETO(S) OFERTADOS ATENDEM AS
ESPECIFICACOES E A LICITANTE ATENDE AOS REQUISITOS DE HABILITAGAO

DECLARAMOS para fins de participagdo no procedimento licitatério — PREGAO
2019/000169 do Conselho Regional de Biologia da 32 Regido, que o objeto ofertado por
esta Empresa (que subscreve abaixo) atende todas as especificagdes descritas
neste Edital; que os documentos que compdem o Edital foram colocados a disposi¢ao
e tomou-se conhecimento de todas as informagbes, condigdes locais e grau de
dificuldade para o fornecimento do objeto, dando-se concordancia a todas as condi¢des
desta Licitagdo de Pregao, sem restricdes de qualquer natureza e de que, se vencedor
desta Licitacdo, executara o objeto, pelo preco proposto e de acordo com as normas
deste Certame Licitatério; que esta empresa atende plenamente os requisitos
necessarios a habilitagao, possuindo toda a documentagdo comprobatéria exigida no
Edital convocatorio.

,em de 2019.

Carimbo e Assinatura do Representante Legal
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO 1lI
MODELO DE PROPOSTA DE PRECOS

(emitida em papel timbrado da empresa)

Dados da Empresa
Razao Social:
CNPJ:
Enderecgo:
Cidade: CEP: UF
Telefone: E-mail:
Banco (numero e nome):
Agéncia (numero e nome): C/C:

Dados do Representante Legal
Nome:
RG: C.P.F.
Telefones: E-mail:

Apresentamos nossa proposta para o fornecimento dos servigos descritos no Termo de
Referéncia (ANEXO I), acatando todas as estipulagdes consignadas no Edital do pregao
Presencial 04/2019 e seus Anexos:

OBJETO VALOR TOTAL

Prestacdo de servicos de AUDITORIA EM PROCESSO ELEITORAL,
envolvendo procedimentos administrativos (regras de negdcio) e
procedimentos técnicos (de codigo fonte de aplicagdo; validagéo e teste do
algoritmo criptografico e fungéo de hash (sequéncia unica de identificagao de
informacéo) utilizada na alteragao da senha pelos usuarios finais; de garantia
ao eleitor de que o voto € secreto; de garantia ao eleitor de que seu voto
realmente foi computado para o candidato escolhido; de testes de
performance e stress de sistema, validagao e testes do ambiente de producéao
e testes de intrusdo na aplicagéo web eleitoral e emisséo de laudo de auditoria
validando o processo eleitoral como um todo, conforme o Edital,
especificagbes detalhadas do Termo de Referéncia e demais anexos, regime
de empreitada global.

VALOR TOTAL R$

Obs.: Nos precos propostos estdo incluidos todos os servigos constantes no
instrumento convocatorio e seus Anexos, assim como os tributos/impostos, encargos
trabalhistas, lucros e demais despesas com recursos de informatica, infraestrutura
administrativa em geral e custos operacionais inerentes a prestacao dos servicgos.
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Apo6s examinar o Edital 04/2019 e demais pecgas integrantes desta contratagdo, PRA
2019/000169, noés, abaixo-assinados, apresentamos esta proposta, indicando o valor
global para a prestacao do (s) servigo (s) do objeto referido, ja inclusos todos os custos,
lucros e encargos fiscais, conforme descricdo dos documentos do PRA 2019/000169 e
demais anexos integrantes.

1. A apresentagao desta proposta implica plena aceitacéo, por parte deste proponente,
das condi¢des estabelecidas no Edital tratado e nos seus Anexos.

2. Validade da proposta: dias (néo inferior a 60 (sessenta) dias corridos, a
contar da data de sua apresentagdo conforme dispbe o art. 64, §3 da lei 8666/93.).

, em de 2019.

(Razao Social)
(Nome do Representante Legal ou Procurador Credenciado)
(n° do RG do signatario)
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO IV
MODELO DE DECLARAGAO DE MICROEMPRESA OU
EMPRESA DE PEQUENO PORTE

A empresa (NOME DA EMPRESA),
CNPJ N° , sediada
(enderego completo), declara, sob as penas da lei, com base no
artigo 3° da Lei Complementar n® 123 de 14/12/2006, que esta enquadrada na definigao

de (Microempresa/ Empresa de Pequeno Porte) .

, em de 2019.

Carimbo e Assinatura do Representante Legal
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO V

MINUTA DO CONTRATO

O CONSELHO REGIONAL DE BIOLOGIA DA 32 REGIAO, entidade autarquica
fiscalizadora do exercicio profissional, doravante denominado CONTRATANTE,
sediada na Rua Coronel Corte Real, 662, Bairro Petropolis, Porto Alegre, RS, inscrito
no CNPJ sob n° 04.053.157/0001-36, neste ato representado legalmente pelo
Presidente da Comissio Interventora Federal, Wlademir Jodo Tadei, inscrito no CRBio

sob n°® 01742/01-D e do outro , pessoa juridica de direito
privado, inscrita no CNPJ/MF sob o n° - , com sede
em , por  seu representante legal infrafirmado,

portador do CPF n° , doravante

denominada CONTRATADA, de comum acordo e nos termos da Lei n° 10.520/02 e Lei
n° 8.666/93 e alteragdes posteriores e do Pregao Presencial n°® 2019/000169 celebram
o presente contrato pelas condi¢cbes a seguir:

Clausula 12 - DO OBJETO

1.1 Contratagdo de empresa especializada na prestacdo de servicos de AUDITORIA
EM PROCESSO ELEITORAL, envolvendo procedimentos administrativos (regras de
negocio) e procedimentos técnicos (de cédigo fonte de aplicagao; validagao e teste do
algoritmo criptografico e fungdo de hash (sequéncia uUnica de identificacdo de
informacgéo) utilizada na alteragéo da senha pelos usuarios finais; de garantia ao eleitor
de que o voto é secreto; de garantia ao eleitor de que seu voto realmente foi computado
para o candidato escolhido; de testes de performance e stress de sistema, validagao e
testes do ambiente de produgado e testes de intrusdo na aplicacdo web eleitoral e
emissao de laudo de auditoria validando o processo eleitoral como um todo, conforme
as condicbes do Edital do pregao presencial 04/2019, especificagdes detalhadas do
Termo de Referéncia (ANEXO I) e demais anexos, regime de empreitada global, menor
preco.

Clausula 22 - DA VINCULAGAO

2.1 Este contrato guarda consonéncia as normas contidas no seu preambulo,
vinculando-se, assim, ao Edital do Pregao Presencial 04/2019, vinculado ao PRA n°
2019/000169 e seus Anexos, ao Termo de Referéncia, a Proposta de Precos da
Contratada e aos demais documentos que compde o0 processo que, independentemente
de transcrigao, fazem parte integrante e complementar deste instrumento.

Clausula 3% - DO PAGAMENTO

3.1 O pagamento sera efetuado em 3 (trés) parcelas de acordo com o seguinte
cronograma de execugao de servicos:
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PAGAMENTO ATIVIDADE
12 parcela: 10% do valor Apds cumprimento da etapa 5 descrita no
do contrato Cronograma de Execugao do Projeto, desde que

devidamente recebido e atestado pela Contratante.

22 parcela: 40% do valor do contrato| Apds cumprimento da etapa 11 descrita no

Cronograma de Execugao do Projeto, desde que
devidamente recebido e atestado pela Contratante.

32 parcela: 50% do valor do contrato| Apds cumprimento da etapa 18 descrita no

Cronograma de Execugado do Projeto, desde que
devidamente recebido e atestado pela Contratante.

3.2 O prazo de pagamento sera em até dez dias uteis apds cada parcela
estabelecida no cronograma, mediante a apresentacdo de Nota Fiscal (NF) e do
envio dos documentos de habilitacdo pela CONTRATADA, podendo ser creditado
em conta corrente da Empresa, se outra nao for a forma requerida;

3.2.1 Qualquer informagéao/alteragcao de dados bancarios da Pessoa Juridica
s6 sera permitida desde que formalizada em papel timbrado da empresa,
assinada por representante legal e encaminhada ao e-mail
contabil@crbio03.gov.br, antes do processamento do respectivo pagamento;

3.2.2 Os pagamentos, mediante a emissao de qualquer modalidade de ordem
bancaria, poderdo ser realizados desde que a CONTRATADA efetue a
cobranca de forma a permitir o cumprimento das exigéncias legais, sem
cobrancgas de taxas e, principalmente, que atenda as retengdes legais;

3.3 O documento de cobranga sera emitido em nome do Conselho Regional de
Biologia — 3% Regido, CNPJ 04.053.157/0001-36, sem emendas ou rasuras,
devendo indicar a descricdo do objeto/etapa a cobranga efetuada, a identificacédo
deste Pregao Presencial - PRA 2019/0000169 e o numero do Empenho, e contendo
todos os seus dados e outros conforme abaixo especificado:
6.3.1 O numero de inscricdo no CNPJ da CONTRATADA devera ser igual
a documentacdo apresentada na habilitac&o;

6.3.2 Devera constar o nome e o numero do banco, bem como o nome e 0
numero da agéncia e o numero da conta a qual se dara o depdsito bancario
para pagamento conforme indicado na Proposta.

3.4 De acordo com o artigo 64 da Lei n°® 9.430, de 27/12/96, na Instrugdo Normativa
RFB n° 1234, de 11/01/2012 os pagamentos efetuados por Orgdos, Autarquias e
Fundagdes da Administracdo Publica Federal a Pessoas Juridicas, pelo
fornecimento de bens e/ou prestacdo de servicos, estdo sujeitos a incidéncia na
fonte, do Imposto sobre a Renda, da Contribuigdo Social sobre o Lucro Liquido, da
Contribuicdo para Seguridade Social — Cofins e da Contribui¢cao para Pis/Pasep;

3.5 A tabela de bens e servigos a que se refere o item anterior esta a disposicao de
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todos os interessados no site da Receita Federal: www.receita.fazenda.gov.br, (IN
SRF n° 1.234 de 11 de janeiro de 2012 com altera¢des dada pela IN SRF n°® 1.540
de 5 de janeiro de 2015) e por ocasidao do pagamento, conforme o caso, todos os
impostos serao retidos na fonte conforme a legislagao vigente;

3.6 O documento de cobranca (Nota Fiscal) devera ser emitido ja constando todos
os impostos e/ou tributos incidentes que serao retidos conforme itens referidos;

3.7 Se a empresa for optante pelo SIMPLES, deve informar essa condi¢gdo no
documento fiscal conforme prevé o Art. 3°, §5 da Instrucido Normativa RFB n°® 1234,
de 11 de janeiro de 2012, prevista na Instru¢cdo Normativa 1244 de 12 de janeiro de
2012, devidamente assinada pelo representante legal da empresa, situagdo em que
nao incidira a retencao de tributos da empresa CONTRATADA;

3.8 Anexa a NF/fatura de servigos, a CONTRATADA devera comprovar, através das
respectivas certiddes, sua regularidade junto a Receita Federal e Divida Ativa da
Unido, Receitas Estadual e Municipal, FGTS e Justica do Trabalho (CNDT) e,
quando solicitado, apresentar relatério dos servicos realizados no periodo requerido;

3.9 O CRBi0-03 podera deduzir do montante a pagar os valores correspondentes a
eventuais multas ou indenizagdes devidas pela CONTRATADA, sendo-lhe
assegurado o contraditorio e a ampla defesa;

3.10 O eventual atraso na entrega da Nota Fiscal ou dos documentos estabelecidos
pela CONTRATADA acarretara correspondente e proporcional atraso no
pagamento, sem qualquer penalizagdo ou atualizagdo monetaria pelo CRBio-03;

3.11 Caso se constate alguma irregularidade na Nota Fiscal emitida pela
CONTRATADA, o documento sera devolvido para correcao, sendo restabelecido o
prazo de 10 (dez) dias uteis para o pagamento, a contar do recebimento do
documento corrigido ao CRBio-03;

3.12 Havendo erro na nota fiscal/fatura, problemas nas condi¢cdes de habilitagéo e
qualificagao ou outra circunstancia exigida no processo licitatério, a sangao prevista
€ a rescisdo do contrato e execucdo de indenizagbes, quando houver prejuizo a
Administracao, de acordo com o Acordao N° 964/2012 — TCU,;

3.13 Caso a CONTRATADA deixe de atender, mesmo que de forma parcial, as
regras contidas nesta clausula, o pagamento ficara retido até seu pleno atendimento
€ nao caracterizara, em hipotese alguma, inadimpléncia por parte do CRBio-03;

3.14 Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de qualquer
uma das situagdes especificadas, sem que isso gere direito a alteragéo de pregos ou

compensacao financeira.

Clausula 42 - DAS OBRIGAGOES DA CONTRATADA

4.1 Cumprir fielmente as clausulas integrantes deste Edital, Termo de Referéncia e
demais anexos, Minuta do Contrato (ANEXO V), inclusive a Instrucao Eleitoral do
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CRBi0-03 (ANEXO IX), regulamentada pela Resolugdo 521/2019 (Publicada no Diario
Oficial da Uniao — DOU — de 19 de agosto de 2019) do Conselho Federal de Biologia.
4.2 Prestar os servigos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade,
em conformidade com os termos desta contratacao;

4.3 Realizar Assessoria técnica e de Apoio operacional ao CRBi0-03 na licitagdo Edital
— 05/2019 — Sistema Eletronico Eleitoral e na gestdo daquele contrato. No Pregao
Presencial (abertura deste sera agendada e sera informada a empresa de Auditoria com
antecedéncia), a CONTRATADA participara da validagao da prova de conceito (em data
a ser informada pelo CRBio-03) e emitira Relatério impresso no dia, assim como devera
acompanhar todas as atividades relacionadas e, também, de Fiscalizagao do referido
Contrato envolvendo procedimentos administrativos.

4.4 Executar as clausulas contratuais e o cronograma dos servigcos, tanto
quantitativamente quanto qualitativamente, garantindo a conformidade dos servigos
com o Termo de Referéncia, prestando as informagdes cabiveis quando forem
constatadas ndo conformidades com as respectivas clausulas;

4.4.1 ldentificar e anotar em formularios apropriados as nao conformidades existentes
na execucao das clausulas do Contrato, as falhas ou defeitos ocorridos durante a
prestacao dos servigos, as providéncias e solu¢des adotadas, informando por escrito ao
CRBi0-03;

4.5 Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas
administrativas e operacionais na execug¢ao dos servigos, adotando e implementando
as orientacoes fornecidas pela fiscalizagdo do Contratante;

4.6 Responsabilizar-se pelo sigilo das informagdes e dados repassados pelo CRBio-03
por for¢a do objeto deste Edital.

4.6.1 E vedada a utilizagéo para fins diferentes do expressamente descrito nas no
Edital, no Termo de Referéncia e seus Anexos, bem como a comercializagdo das
mesmas;

4.6.2 Somente permitir a divulgacdo dos dados cadastrados no Sistema para
qualquer terceiro pela Contratada, mediante a prévia autorizagcdo do CRBIi0-03,
por forca da lei ou em caso de determinacao judicial, hipétese em que a
CONTRATADA devera informar ao CRBio-03 de imediato;

4.6.3 Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, dados do Sistema produzidos
pelo CRBio-03;

4.6.4 Nao discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no
territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica dados
do Sistema produzidos pelo CRBio-03 e os Conselhos Regionais;

4.6.5 Garantir que os dados armazenados pelo Sistema, incluidas as copias

realizadas, serédo destruidas pela Contratada, tdo logo tenha sido solicitado pelo
CRBIi0-03 ao término da vigéncia do Contrato;
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4.6.6 Emitir, prontamente, uma declaracdo assinada por seu representante legal,
confirmando que todos os dados armazenados pelo Sistema foram enviados ao
CRBI0-03 e que posteriormente foram inteiramente destruidos, comprometendo-
se a nao reter quaisquer reproducdes (incluindo reprodugdes magnéticas ou
digitais), cépias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste instrumento, a pedido do CONTRATANTE;

4.6.7 Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judicial, incluindo-se as
despesas processuais e outras despesas derivadas, a divulgagdo dos dados do
Sistema por seus agentes, funcionarios, consultores e representantes, ou ainda,
por terceiros, que obtiveram as informacdes e materiais por seu intermédio;

4.6.8 Manter procedimentos administrativos adequados a preservagcdo de
quaisquer materiais ou dados que constituam o Sistema, evitando extravio ou
perda de informagdes, devendo comunicar ao CRBio-03, imediatamente, a
ocorréncia de incidentes desta natureza.

4.7 Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente
os consultores, empregados ou agentes da CONTRATADA que necessitarem de tais
dados poderado acessa-las, sendo certo que os mesmos deverdo concordar em se
submeter aos termos do presente;

4.8 Informar imediatamente ao CRBio-03 quando da observancia da tentativa de fraudes
e/ou quebra de sigilo de informagdes do Sistema, por meio de relatorios;

4.9 Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com
informagdes identificadoras dos servigos prestados e o montante para pagamento no
prazo contratado, apos aceitacdo dos servicos fornecidos a equipe técnica do
CONTRATANTE;

4.10 Acatar a notificagao emitida pelo CONTRATANTE quanto ao ndo atendimento de
clausulas contratuais firmadas, quanto as providéncias técnicas e/ou administrativas
anteriormente informadas e nao atendidas, quanto a responsabilidade por
descumprimento do Contrato e respectivas penalidades;

4.10.1 Refazer os servigos, sem 6nus ao CRBio-03, tantas vezes quantas necessarias,
sempre que apresentarem incompatibilidade com o item descrito ou em desacordo com
as orientagdes apresentadas pela Fiscalizacdo do CRBio-03;

4.10.2 Esclarecer por escrito os fatos apontados como motivadores da notificacao, suas
causas, suas consequéncias e as implicagdes legais ao gestor do contrato do
CONTRATANTE que acatara ou nao as justificativas apresentadas;

4.11 Arcar com eventuais prejuizos causados ao CONTRATANTE e/ou a terceiros,
provocados por impericia, ineficiéncia ou irregularidade cometida por seus empregados
ou prepostos envolvidos na execugao dos servigos, respondendo também pelo énus
decorrente de sua culpa ou dolo, na prestagdo dos servigos, 0 que ndo exclui nem
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diminui a responsabilidade pelos danos que forem constatados, independentemente do
controle e da fiscalizagdo exercidos pelo CONTRATANTE;

4.12 Responder por perdas e danos que venham a ser causados ao CRBi0o-03 e/ou
terceiros, em razdo de acdo ou omissdo dolosa dos seus técnicos ou seu preposto,
quando ocorrida nas suas dependéncias, reparando ou indenizando os prejuizos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

4.13 Manter todas as condi¢des de habilitagéo juridica, fiscal, trabalhista e qualificagéo
técnica, que ensejarem a sua contratagdo, devidamente atualizadas, durante toda a
vigéncia do Contrato, sob pena de retencdo dos valores, até sua regularizagdo, sem
onus para o CONTRATANTE, bem como a aplicagao das demais penalidades;

4.14 Disponibilizar equipe adequada e qualificada durante todo o processo de prestacao
de servicos;

4.15 Informar o nome dos técnicos que representardo a CONTRATADA nas instalagoes
do Contratante na vigéncia do Contrato, informando nome, niumero de telefone e e-mail
do responsavel pelos servigos, a fim de atender as solicitagbes do CONTRATANTE,
devendo o responsavel indicado reunir-se mensalmente, durante a vigéncia do contrato,
em data estipulada pelo CONTRATANTE ou quando solicitado;

4.16 Formalizar ao CONTRATANTE, com antecedéncia de 10 (dez) dias, qualquer
mudanga que ocorra com a equipe alocada, devendo todo profissional substituto atender
aos requisitos minimos descritos no Termo de Referéncia e seus anexos;

4.17 Cumprir os prazos estabelecidos no instrumento convocatdrio e seus anexos, sob
pena de aplicagdo de multa e demais cominagdes pelo CONTRATANTE;

4.18 Assumir todo e quaisquer 6nus referentes a salarios, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados;

4.19 Assumir todos os gastos e despesas que se fizerem para o adimplemento das
obrigagdes decorrentes do Contrato;

4.20 Nao transferir a terceiros o Contrato, por qualquer forma nem mesmo parcialmente;

4.21 Prover, realizar, manter e priorizar todas as agdes necessarias ao fiel cumprimento
das clausulas contidas neste Termo de Referéncia e seus anexos;

4.22 Nao atribuir ao CONTRATANTE qualquer 6nus ou responsabilidade, quer pela via
administrativa ou judicial, quer pelas obriga¢des oriundas da execucdo do objeto do
presente Contrato;

4.23 Manter PREPOSTO capacitado e aceito pelo CRBio-03 para gerenciar,
supervisionar, representar técnica e administrativamente ou fornecer informagodes sobre
0s servigcos, sempre que necessario de forma permanente, durante todo o periodo de
vigéncia do contrato;
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4.24 Apresentar formalmente ao gestor do contrato os profissionais da CONTRATADA
que realizarem suas atividades, nas dependéncias do Conselho, e manté-los
devidamente identificados por crachas, quando nas dependéncias do CRBio-03,
sujeitos as normas disciplinares do CONTRATANTE, porém, sem qualquer vinculo
empregaticio para o 6rgéo e sem 6nus para o CRBio-03.

4.25. A CONTRATADA, por meio de seu executor técnico devidamente nomeado e

identificado, promovera:
4.25.1 O acompanhamento e a fiscalizagdo dos servicos, sob os aspectos
qualitativo e quantitativo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas preventivas ou corretivas dos trabalhos, em relatérios formais, nos
quais deverao ser apontadas as conformidades e as ndo conformidades. Esses
relatérios deverao ser apresentados em reunido com Comissao Eleitoral, na sede,
cujo conteudo sera lavrado em ata;

4.25.2 A conformidade de todo o ambiente implantado e do sistema devera
observar as exigéncias previstas e detalhes do objeto do desenvolvimento, bem
como estar em consonancia com o contrato estabelecido com a pessoa juridica
que executar esse processo;

4.25.3 A CONTRATADA devera realizar varreduras nos roteadores e testes de
intrusao na aplicacdo Web Eleitoral, no portal institucional e demais equipamentos
que compdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas. O CRBi0o-03 efetuara analise critica dos relatérios produzidos por
esses procedimentos, ratificando ou nao eventuais ndo conformidades apontadas
e aprovando a aplicacdo das medidas preventivas ou corretivas identificadas
como relevantes;

4,254 Para cada uma das vulnerabilidades apontadas nos relatérios, a
CONTRATADA devera descrever a falha encontrada, indicar a(s) possivel(eis)
solucao(des) e o(s) responsavel(eis) pela sua implantacdo. No caso de ainda
inexistir uma solugdo especifica, a CONTRATADA devera indicar qual agao
devera ser tomada para que, de forma paliativa, o problema seja contornado até
que esteja disponivel uma solucdo definitiva. Cabera ao CRBIio-03 decidir pela
implementacdo ou ndo de qualquer sugestdo apresentada nos relatérios,
assumindo a responsabilidade por problemas, que porventura vierem a ser
causados nos equipamentos e servigos da rede, em funcao de ter optado por ndo
acatar determinada recomendagao da auditoria;

4.25.5 A CONTRATADA devera implementar plataforma de monitoramento de
“hash” de arquivos e binarios (verificacdo de hash) de forma a garantir que durante
0 processo eleitoral nenhum arquivo de sistema ou binario de execugéo seja
modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web;

4.25.6 Acompanhamento e participacdo de qualquer aspecto legal quanto a
processos judiciais referentes a auditoria do processo eleitoral corrente, até o
transito em julgado das possiveis acoes.
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4.26 Emitir, mensalmente, ao CRBIO-03 relatdrio, impresso e em meio digital, contendo
os servigos executados/entregues, bem como as providéncias a serem tomadas, caso
necessario; informando também, no minimo, data e hora de inicio e fim do atendimento,
solicitac&o, solugéo dada, tipo de atendimento, pessoas envolvidas etc.;

4.27 Apresentar esclarecimentos técnicos quando da ocorréncia de eventuais
questionamentos administrativos e judiciais de matérias pertinentes ao presente objeto.

Clausula 52 - DAS OBRIGACOES DA CONTRATANTE
5.1 Efetuar os pagamentos com estrita observancia das condi¢gdes pactuadas;

5.2 Acompanhar a execugao do contrato através de gestor de contratos especialmente
designado, na forma prescrita na Lei n°. 8.666/93;

5.3 Observar para que, durante a vigéncia do contrato sejam mantidas pela Contratada
todas as condi¢des de habilitagdo e qualificagao exigidas na licitagdo, bem
como a sua compatibilidade com as obriga¢des assumidas;

5.4 Acompanhar e fiscalizar os servigos contratados, tanto sob os aspectos quantitativos
com qualitativo, anotando em registro préprio as falhas detectadas e comunicar a
contratada os fatos que exijam medidas corretivas por parte desta;

5.5 Comunicar quaisquer ocorréncias de defeito, pane ou falha que impossibilite 0 bom
funcionamento do equipamento.

Clausula 62 - DA PRESTAGAO DOS SERVICOS

6.1 A CONTRATADA devera iniciar o levantamento das informacdes e analise das
documentagdes disponiveis para conhecimento do projeto em até 3 (trés) dias uteis,
contados da data de assinatura do contrato, conforme o Cronograma de Execugao do
Projeto.

6.1.1 Auditoria de regras de negdcio e procedimentos administrativos: Analisar e
fiscalizar os procedimentos administrativos envolvidos na eleicao, como a geragao de
senhas, envio de senhas, tratamento de cadastros, apoiar a comissdo de licitagbes
quanto ao atendimento ao edital e regimento eleitorais quanto a cadastros de membros
das comissdes eleitorais, de chapas, de delegados eleitores, instauracdo de
representagdes (denuncia e pedido de impugnagao); exportagdo dos cadastros citados;
exportagdo do colégio eleitoral; importacdo do resultado da eleicdo e dos votos
computados; abertura e encerramento do pleito, validando o processo eleitoral como um
todo, ndo apenas sistemicamente;

6.2 Auditoria de cédigos:

6.2.1. Busca de falhas em Aplicacdo e que podem ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das elei¢cdes. Por ser um
processo eleitoral que utilizara a rede mundial de computadores como base de seu
desenvolvimento e uma pagina Web como camada de apresentagado, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o processo
de auditoria de segurancga de aplicagao por meio de testes especificos para aplicagdes
Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 1ISO27001, dentre
outros.

6.2.2. Os servigos de Auditoria de Aplicagao estao divididos em 05 (cinco) fases:
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a) Analise Funcional: realizagao de estudo geral da aplicagdo, adquirindo uma viséo
global das funcionalidades;

b) Analise Técnica: realizacao de estudo dos moédulos que compdéem a aplicacao,
determinando como eles se interagem (Ex. objetos distribuidos entre diferentes
servidores, etc.) e destacando as entradas e saidas do sistema que podem ser visiveis
desde a Internet;

c) Desenvolvimento de testes: preparagcao do cronograma de testes de aplicagédo e os
tipos de testes que serdo executados;

d) Aplicagdo de testes: realizagao de testes de sistemas e apresentagao de relatério
com os resultados;

e) Ambiente de teste: a CONTRATADA devera realizar uma exaustiva revisao nas
aplicagdes auditadas abrangendo os seguintes aspectos da seguranga da informacgéo:
* Validacao de entradas: Injecao (Injection) de cddigo malicioso; criacao e alteragao de
comandos SQL; execucdo de comandos do sistema operacional; execucdo de
comandos e observagao de dados em diretorios ndo permitidos; utilizagdo de byteNull
com a finalidade de alterar os pardmetros de uma Universal Resource Locator - URL,
etc.;

» Canonizacgao de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificagdo Unicode ou outras que permitem ocultar agbes e
ataques que utilizam diferentes possibilidades de codificacdo de URL que aceitam os
servidores web;

» Manipulacao de parametros: Ataques de modificacdo de dados enviados entre o cliente
e a aplicagcdo web no cabecgalho HTTP ou HTTPS, requisicoes de URL, campos de
formularios e informagdes armazenadas pelo servidor web no navegador (cookies);

 Autenticacdo e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados
na falsificagdo de credenciais reais ou evitando a sua necessidade mediante a
exploracao de dependéncias existentes no aplicativo ou por meio de ataques diretos ao
aplicativo;

» Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucgao de
codigo malicioso no Heap (meméria estatica), na pilha do processo, etc.;

* Fugas de Informagéao: Analise do cddigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentacgdo; revisdo para
descobrir estruturas ou informacdo de depuracdo ndo eliminada; descoberta de
mensagens e codigos de erro para obter informagéo de aplicagbes web, sistemas
operacionais, bases de dados, etc.;

* Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou
ao texto plano;

* Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;
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* Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por
padrao nas implementagdes, explorando vulnerabilidades de configuragdes deficientes
ou a falta de atualizagao da aplicagao web.

6.3. Validacdo e Teste do algoritmo criptografico e funcdo de hash (sequéncia Unica de

identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios finais:

* Verificacdo de padrdes de programagao segura;
* Analises de componentes de transmissao;
* Andlises de guarda das informagdes.

6.3.1. O objetivo deste item €& garantir o sigilo da senha do usuario, ou seja, nem
mesmo os programadores, nem analistas, nem técnicos, nem ninguém, exceto o proprio
usuario podera conhecer a senha de votagédo dos usuarios;

6.4. Garantias ao eleitor de que o voto é secreto:

6.4.1. O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor;

6.4.2. Na versdo assinada digitalmente ndo pode existir a possibilidade de rastrear
o voto dos eleitores, ou seja, ndo ha como associar um voto a um eleitor - os trabalhos
de auditoria garantem ao eleitor essa premissa.

6.5. Garantias ao eleitor de que seu voto realmente foi computado para o candidato

escolhido:

6.5.1. Servigos de analises com exaustdao nos codigos fontes da aplicagao
assinada digitalmente a procura de falhas ou codigos maliciosos que pudessem
modificar o resultado das eleigbes;

6.5.2. Garantias de que nao ha nada nocivo que possa manipular o resultado das
eleigcdes, nos codigos fontes auditados, e nem no binario assinado digitalmente.

6.6. Testes de performance e stress de sistema:

6.6.1. Utilizando ferramentas profissionais o sistema devera ser estressado a
125% (cento e vinte e cinco por cento) de sua capacidade de eleitores realizando duas
simulacdes do processo eleitoral;

6.6.2. Uma simulagao da aplicagdo sera em bancada de testes e outra simulagcao
da aplicagdo em ambiente de producgao utilizando a internet.

6.6.3. Requisitos:

* A empresa que for desenvolver a aplicagdo Web Eleitoral fornecera os dados
necessarios para os testes de stress do sistema,;

* A aplicagcdo a ser utilizada para execucédo dos testes sera de propriedade e
responsabilidade da empresa CONTRATADA;

* Os testes deveréao ser efetuados tanto no ambiente de homologagéo quanto no
ambiente de produgcdo, em horarios a serem acordados entre as empresas de
desenvolvimento e de auditoria, com o conhecimento da CONTRATANTE.
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6.7. Validacado e testes do ambiente de producdo do ponto de vista da seguranca e
confiabilidade:

6.7.1. A CONTRATADA devera verificar:

a) Validagao de arquitetura de redes;

b)Verificacdo de hardenizagado (aplicacao de procedimentos de seguranga) de
servidores de aplicagao;

c) Verificagdo de hardenizagéo de servidores de banco de dados;

d)Verificagao de sistemas de balanceamento de carga (Load Balance);

e) Verificagao de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusao e verificagao de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente
em producéo.

6.8. Comprovacéio de coédigos:

4.8.1. Apos o término do processo eleitoral, as maquinas serao isoladas e seréo
realizadas a conferéncia e a verificagdo dos codigos e assinaturas anteriormente
identificados, com o objetivo de comprovar que nado houve qualquer
variacao/modificagao daquilo que fora verificado na véspera do processo eleitoral (antes
da realizac&o do certame).

6.9. Acompanhamento de todo o processo de eleicdo pela web:

6.9.1. Acompanhamento de processo de licitagdo do sistema de eleicao;

6.9.2. Realizacao de prova de conceito no sistema de elei¢ao;

6.9.3. Homologacgao das chapas e candidatos;

6.9.4. Realizagao de atas zerissimas de inicio e final de processo de eleicdo com
assinatura digital;

6.9.5. Assinatura digital de cada backup realizado;

6.9.6. Outros aspectos ligados a auditoria dos sistemas de eleigdo web;

6.9.7. Acompanhamento e participagdo de qualquer aspecto legal quanto a
processos judiciais referentes a auditoria do processo eleitoral corrente, até o transito
em julgado das possiveis acoes.

Clausula 72 - DOS MODULOS BASICOS A SEREM AUDITADOS

7.1. Eleicao;

7.2. Candidato/Chapas inscritas, incluindo homologagao de chapas e candidatos;
7.3. Base de dados do colégio eleitoral,;

7.4. Usuario;

7.5. Administragao do Sistema;

7.6. Resultados;

7.7. Estatisticas/Relatérios;

7.8. Analise e levantamento de requisitos.

Clausula 82 - DOS REQUISITOS
8.1. Seguranga:
8.1.1. Garantia da unicidade do voto;
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8.1.2. Criptografia de toda a comunicagao entre a estagao (computador) utilizada
pelo eleitor e os servidores onde o voto sera armazenado;

8.1.3. Checagem da identidade do eleitor (login e senha);

8.1.4. Registrar, em arquivo, log dos acessos realizados no mdédulo de votacéo,
registrando a data, hora e endereco IP utilizado pelo usuario para votar;

8.1.5. Verificagao de geracao das senhas que serao fornecidas para os eleitores,
de acordo com os seguintes critérios:

a) A senha gerada para um eleitor sera unica (ou seja, nenhum outro eleitor
recebera a mesma senha ainda que a chave de login no sistema seja diferente);

b) A senha de cada eleitor ficara armazenada e criptografada na infraestrutura que
hospedara o sistema e somente podera ser utilizada uma unica vez para votar;

8.1.6. Emisséo eletrbnica, para cada eleitor, de comprovante de votagao,
informando a data, hora e endereco IP utilizado;

8.1.7. O comprovante de votagédo devera informar um codigo, Unico para cada
eleitor, de maneira que o mesmo possa verificar no portal do sistema que seu voto foi
realmente computado.

Clausula 92 - DA PERFORMANCE
A afericao desse item sera feita em ambiente de rede local e no ambiente de producéo.

Clausula 107 - DA AUDITORIA DA INFRAESTRUTURA E DA APLICAGCAO

A aplicagcdo e a infraestrutura serao auditadas pela empresa Contratada
especificamente para a finalidade de se aferir o atendimento das exigéncias do Termo
de Referéncia do servigo de sistema eletrénico eleitoral via internet a ser contratado.

Clausula 112 - DA INSTRUGAO ELEITORAL DO CRBio-03

A Auditoria do Sistema Eletrdnico Eleitoral em ambiente Web devera cumprir a Instrugao
Eleitoral do CRBio-03 (ANEXO IX), regulamentada pela Resolugéo 521/2019 (Publicada
no Diario Oficial da Unido — DOU - de 19 de agosto de 2019) do Conselho Federal de
Biologia, de modo a atendé-la integralmente e observar os requisitos previstos para o
sistema eletronico eleitoral, conforme apresentado em seu Termo de Referéncia e em
seus respectivos anexos.

Clausula 122 - DA APRESENTACAO DE RELATORIOS

12.1. A CONTRATADA devera apresentar relatérios conforme etapas definidas no
cronograma de execugao, para a Comissado de Eleigdo do CRBIio-03, informando as
conformidades e nao conformidades encontradas nas atividades a serem realizadas
pela empresa que sera contratada para a execugao do servico de eleicio via internet,
de acordo com o cronograma definido pelo CRBio-03.

12.2. A CONTRATADA devera apresentar um relatério final descrevendo os fatos
ocorridos durante todo o processo eleitoral, objetivando a lisura, transparéncia e
confiabilidade do procedimento, desde seu planejamento até a apuragcdo e
homologacdo do resultado, sem prejuizo da adogcdo de medidas civeis e penais,
conforme o caso.

Clausula 132 - DO SIGILO DAS INFORMAGOES

13.1. Na execugao dos servicos descritos neste Termo de Referéncia, a CONTRATADA
tera acesso a informagdes criticas do CRBio-03. Assim, cabera a CONTRATADA:
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13.1.1. Exigir de cada profissional que venha prestar os seus servigos a assinatura
do Termo de Confidencialidade (ANEXO A — do Termo de Referéncia), pelo qual se
compromete a manter o sigilo e a confidencialidade de todos os dados e informagdes
de que venha a ter conhecimento no exercicio de suas atribuicoes;

13.1.2. Zelar pelo sigilo inerente a execugéo do objeto e pela confidencialidade
quanto aos dados e informacdes do CRBio-03 a que eventualmente tenha acesso,
empregando todos 0s meios necessarios para tanto;

13.1.3. Responsabilizar-se pela divulgagdo n&o autorizada ou pelo uso indevido
de qualquer informacéo pertinente ao CRBIi0o-03.

13.2. Em caso de ndo cumprimento das condigdes estabelecidas no Termo de
Confidencialidade por parte da CONTRATADA e/ou de seus profissionais signatarios do
Termo, e/ou de quebra da guarda e sigilo, aludidos, ou de utilizagdo dos dados
fornecidos pelo CRBIio-03, para outros fins de qualquer natureza ou espécie, que nao
0s expressamente autorizados e para uso exclusivo dos servigos prestados a este, a
CONTRATADA respondera de forma incondicional, civil, criminal e administrativamente
pelo fato, sem prejuizo do direito do CRBio-03

Clausula 14° - DAS OBRIGAGOES DA EMPRESA CONTRATADA

14.1 Cumprir fielmente as clausulas integrantes deste Edital, Termo de Referéncia e
demais anexos, Minuta do Contrato (ANEXO V), inclusive a Instrucao Eleitoral do
CRBIio-03 (ANEXO IX), regulamentada pela Resolugédo 521/2019 (Publicada no Diario
Oficial da Uniao — DOU — de 19 de agosto de 2019) do Conselho Federal de Biologia;

14.2 Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade,
em conformidade com os termos desta contratagao;

14.3 Realizar Assessoria técnica e de Apoio operacional ao CRBio-03 na licitagcao Edital
— 05/2019 — Sistema Eletronico Eleitoral e na gestdo daquele contrato. No Pregao
Presencial (abertura deste sera agendada e sera informada a empresa de Auditoria com
antecedéncia), a CONTRATADA participara da validagdo da prova de conceito (em data
a ser informada pelo CRBi0-03) e emitira Relatério impresso no dia, assim como devera
acompanhar todas as atividades relacionadas e, também, de Fiscalizagdo do referido
Contrato envolvendo procedimentos administrativos.

14.4 Executar as clausulas contratuais e o cronograma dos servigcos, tanto
quantitativamente quanto qualitativamente, garantindo a conformidade dos servigos
com o Termo de Referéncia, prestando as informagbes cabiveis quando forem
constatadas nao conformidades com as respectivas clausulas;

14.4.1 Identificar e anotar em formularios apropriados as ndo conformidades existentes
na execugado das clausulas do Contrato, as falhas ou defeitos ocorridos durante a
prestacao dos servigcos, as providéncias e solu¢des adotadas, informando por escrito ao
CRBi0-03;

14.5 Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas
administrativas e operacionais na execug¢éo dos servigos, adotando e implementando
as orientagdes fornecidas pela fiscalizacdo do Contratante;
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14.6 Responsabilizar-se pelo sigilo das informagdes e dados repassados pelo CRBio-
03 por forga do objeto deste Edital.

14.6.1 E vedada a utilizagéo para fins diferentes do expressamente descrito no
Edital, no Termo de Referéncia e seus Anexos, bem como a comercializagdo das
mesmas;

14.6.2 Somente permitir a divulgagdo dos dados cadastrados no Sistema para
qualquer terceiro pela Contratada, mediante a prévia autorizagcdo do CRBIi0-03,
por forca da lei ou em caso de determinagédo judicial, hipétese em que a
CONTRATADA devera informar ao CRBio-03 de imediato;

14.6.3 Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, dados do Sistema produzidos
pelo CRBio-03;

14.6.4 Nao discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no
territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica dados
do Sistema produzidos pelo CRBi0o-03 e os Conselhos Regionais;

14.6.5 Garantir que os dados armazenados pelo Sistema, incluidas as copias
realizadas, serao destruidas pela Contratada, tao logo tenha sido solicitado pelo
CRBIi0-03 ao término da vigéncia do Contrato;

14.6.6 Emitir, prontamente, uma declaragéo assinada por seu representante legal,
confirmando que todos os dados armazenados pelo Sistema foram enviados ao
CRBi0-03 e que posteriormente foram inteiramente destruidos, comprometendo-
se a nao reter quaisquer reprodugdes (incluindo reprodu¢cdes magnéticas ou
digitais), cépias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste instrumento, a pedido do CONTRATANTE;

14.6.7 Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judicial, incluindo-se as
despesas processuais e outras despesas derivadas, a divulgagdo dos dados do
Sistema por seus agentes, funcionarios, consultores e representantes, ou ainda,
por terceiros, que obtiveram as informacdes e materiais por seu intermédio;

14.6.8 Manter procedimentos administrativos adequados a preservacdo de
quaisquer materiais ou dados que constituam o Sistema, evitando extravio ou
perda de informagdes, devendo comunicar ao CRBio-03, imediatamente, a
ocorréncia de incidentes desta natureza.

14.7 Manter todos os dados do Sistema em local seguro, com acesso limitado, e
somente os consultores, empregados ou agentes da CONTRATADA que necessitarem
de tais dados poderao acessa-las, sendo certo que os mesmos deverao concordar em
se submeter aos termos do presente;

Sede: Rua Cel. Corte Real, 662 - Petropolis - Porto Alegre/RS - CEP 90.630-080 S
CR -03 Fone (51) 3076-0006 + www.crbio03.gov.br « crbio03@crbio03.gov.br @
e Delegacia de Santa Catarina: Rua Conego Bernardo, 101/902 - 9° andar - Ed. Comercial Meridian Office Q

Sistema

Trindade - Florianépolis/SC - CEP 88.036-570 « Fone/Fax (48) 3222-6302 « crbio03sc@crbio03.gov.br CFBiolCRBIos



CR

CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

14.8 Informar imediatamente ao CRBIi0o-03 quando da observancia da tentativa de
fraudes e/ou quebra de sigilo de informagdes do Sistema, por meio de relatorios;

14.9 Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com
informagdes identificadoras dos servigos prestados e o montante para pagamento no
prazo contratado, apds aceitacdo dos servigos fornecidos a equipe técnica do
CONTRATANTE;

14.10 Acatar a notificagdo emitida pelo CONTRATANTE quanto ao nao atendimento de
clausulas contratuais firmadas, quanto as providéncias técnicas e/ou administrativas
anteriormente informadas e nao atendidas, quanto a responsabilidade por
descumprimento do Contrato e respectivas penalidades;

14.10.1 Refazer os servigos, sem 6nus ao CRBi0-03, tantas vezes quantas necessarias,
sempre que apresentarem incompatibilidade com o item descrito ou em desacordo com
as orientagdes apresentadas pela Fiscalizacdo do CRBio-03;

14.10.2 Esclarecer por escrito os fatos apontados como motivadores da notificagao,
suas causas, suas consequéncias e as implica¢des legais ao gestor do contrato do
CONTRATANTE que acatara ou nao as justificativas apresentadas;

14.11 Arcar com eventuais prejuizos causados ao CONTRATANTE e/ou a terceiros,
provocados por impericia, ineficiéncia ou irregularidade cometida por seus empregados
ou prepostos envolvidos na execugao dos servigos, respondendo também pelo énus
decorrente de sua culpa ou dolo, na prestagao dos servigos, o que ndo exclui nem
diminui a responsabilidade pelos danos que forem constatados, independentemente do
controle e da fiscalizagdo exercidos pelo CONTRATANTE;

14.12 Responder por perdas e danos que venham a ser causados ao CRBio-03 e/ou
terceiros, em razao de acao ou omissao dolosa dos seus técnicos ou seu preposto,
quando ocorrida nas suas dependéncias, reparando ou indenizando os prejuizos,
independentemente de outras cominag¢des contratuais ou legais a que estiver sujeita;

14.13 Manter todas as condigdes de habilitagao juridica, fiscal, trabalhista e qualificagéo
técnica, que ensejarem a sua contratagdo, devidamente atualizadas, durante toda a
vigéncia do Contrato, sob pena de retencdo dos valores, até sua regularizagéo, sem
onus para o CONTRATANTE, bem como a aplicagao das demais penalidades;

14.14 Disponibilizar equipe adequada e qualificada durante todo o processo de
prestacdo de servicos;

14.15 Informar o nome dos técnicos que representardo a CONTRATADA nas
instalacdes do Contratante na vigéncia do Contrato, informando nome, numero de
telefone e e-mail do responsavel pelos servicos, a fim de atender as solicitagbes do
CONTRATANTE, devendo o responsavel indicado reunir-se mensalmente, durante a
vigéncia do contrato, em data estipulada pelo CONTRATANTE ou quando solicitado;
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14.16 Formalizar ao CONTRATANTE, com antecedéncia de 10 (dez) dias, qualquer
mudancga que ocorra com a equipe alocada, devendo todo profissional substituto atender
aos requisitos minimos descritos no Termo de Referéncia e seus anexos;

14.17 Cumprir os prazos estabelecidos no instrumento convocatorio e seus anexos, sob
pena de aplicagdo de multa e demais cominacdes pelo CONTRATANTE;

14.18 Assumir todo e quaisquer 6nus referentes a salarios, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados;

14.19 Assumir todos os gastos e despesas que se fizerem para o adimplemento das
obrigagdes decorrentes do Contrato;

14.20 Nao transferir a terceiros o Contrato, por qualquer forma nem mesmo
parcialmente;

14.21 Prover, realizar, manter e priorizar todas as agdes necessarias ao fiel
cumprimento das clausulas contidas neste Termo de Referéncia e seus anexos;

14.22 Nao atribuir ao CONTRATANTE qualquer 6nus ou responsabilidade, quer pela
via administrativa ou judicial, quer pelas obrigac¢des oriundas da execugdo do objeto do
presente Contrato;

14.23 Manter PREPOSTO capacitado e aceito pelo CRBio-03 para gerenciar,
supervisionar, representar técnica e administrativamente ou fornecer informagodes sobre
0s servicos, sempre que necessario de forma permanente, durante todo o periodo de
vigéncia do contrato;

14.24 Apresentar formalmente ao gestor do contrato os profissionais da CONTRATADA
que realizarem suas atividades, nas dependéncias do Conselho, e manté-los
devidamente identificados por crachas, quando nas dependéncias do CRBio-03,
sujeitos as normas disciplinares do CONTRATANTE, porém, sem qualquer vinculo
empregaticio para o 6rgdo e sem 6nus para o CRBio-03.

14.25. A CONTRATADA, por meio de seu executor técnico devidamente nomeado e

identificado, promovera:
14.25.1 O acompanhamento e a fiscalizagdo dos servigos, sob 0s aspectos
qualitativo e quantitativo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas preventivas ou corretivas dos trabalhos, em relatérios formais, nos
quais deverao ser apontadas as conformidades e as ndo conformidades. Esses
relatérios deverdo ser apresentados em reunido com Comissao Eleitoral do
CRBi0-03, na sede, cujo conteudo sera lavrado em ata;

14.25.2 A conformidade de todo o ambiente implantado e do sistema devera
observar as exigéncias previstas e detalhes do objeto do desenvolvimento, bem
como estar em consonancia com o contrato estabelecido com a pessoa juridica
que executar esse processo;
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14.25.3 A CONTRATADA devera realizar varreduras nos roteadores e testes de
intrusao na aplicacdo Web Eleitoral, no portal institucional e demais equipamentos
que compdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas. O CRBi0o-03 efetuara analise critica dos relatérios produzidos por
esses procedimentos, ratificando ou nao eventuais ndo conformidades apontadas
e aprovando a aplicacao das medidas preventivas ou corretivas identificadas
como relevantes;

14.25.4 Para cada uma das vulnerabilidades apontadas nos relatérios, a
CONTRATADA devera descrever a falha encontrada, indicar a(s) possivel(eis)
solugao(des) e o(s) responsavel(eis) pela sua implantagédo. No caso de ainda
inexistir uma solugdo especifica, a CONTRATADA devera indicar qual agao
devera ser tomada para que, de forma paliativa, o problema seja contornado até
que esteja disponivel uma solucdo definitiva. Cabera ao CRBIio-03 decidir pela
implementacdo ou ndo de qualquer sugestdo apresentada nos relatérios,
assumindo a responsabilidade por problemas, que porventura vierem a ser
causados nos equipamentos e servigos da rede, em funcao de ter optado por ndo
acatar determinada recomendagao da auditoria;

14.25.5 A CONTRATADA devera implementar plataforma de monitoramento de
“hash” de arquivos e binarios (verificacdo de hash) de forma a garantir que durante
0 processo eleitoral nenhum arquivo de sistema ou binario de execugéo seja
modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web;

14.25.6 Acompanhamento e participacdo de qualquer aspecto legal quanto a
processos judiciais referentes a auditoria do processo eleitoral corrente, até o
transito em julgado das possiveis acoes.

14.26 Emitir, mensalmente, ao CRBIO-03 relatério, impresso e em meio digital,
contendo os servicos executados/entregues, bem como as providéncias a serem
tomadas, caso necessario; informando também, no minimo, data e hora de inicio e fim
do atendimento, solicitagdo, solugdo dada, tipo de atendimento, pessoas envolvidas
etc.;

14.27 Apresentar esclarecimentos técnicos quando da ocorréncia de eventuais
questionamentos administrativos e judiciais de matérias pertinentes ao presente objeto.

Clausula 15 - DA VIGENCIA E DO REAJUSTE

15.1 O contrato tera vigéncia a contar da data de sua assinatura e até 29/11/2019,
podendo a critério exclusivo do CRBIio-03, ser prorrogado, limitado ao prazo de 60
meses, conforme o art. 57, inciso Il, da Lei 8.666/93;

15.2 Nao havera nenhum reajuste durante a vigéncia do contrato, salvo imposicéo legal;

15.3 Na hipétese de prorrogacgéo deste contrato, serd concedido reajuste de pregos,
com vigéncia no novo periodo contratual, mediante a aplicagdo do indice de variagao
do INPC-IBGE, ou outro indice que venha a substitui-lo, que reflita a variagao ocorrida
no periodo contratual anterior, sobre os precos entao vigentes, desde que seja requerido
pela Contratada 30 (trinta) dias antes da assinatura do Termo Aditivo;
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Clausula 82 - DA ALTERAGAO DO CONTRATO
8.1 Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.° 8.666/93,
desde que haja interesse do Contratante, com a apresentacao das devidas justificativas.

Clausula 92- DAS PENALIDADES

9.1 O descumprimento de quaisquer clausulas ou itens destas Condicbes Gerais e de
seus anexos sujeitara a Empresa, garantida prévia defesa, a aplicagédo das sangdes
previstas nos Artigos 86 e 87 da Lei 8.666/93 e demais cominagdes legais;

9.2 A apresentacdo de documentagdo ou declaracido falsa, a nao manutengdo da
proposta, e o cometimento de fraude, sujeitara aquele que der causa ao impedimento
de licitar e contratar com a Unido pelo prazo de até 02 (dois) anos, além do
descredenciamento no SICAF, sem prejuizo de multa indenizatéria de 30% (trinta por
cento) do valor estimado a contratagao.

9.2.1 Nas mesmas penas incorrera aquele que:

a) Deixar de apresentar a documentacéao exigida;
b) Nao se apresentar para a validagao da prova de conceito solicitada pelo CRBio-03;
¢) Nao assinar o contrato no prazo estabelecido.

9.3 Pelo atraso injustificado na execugéo dos servigos (Art. 86 da Lei 8.666/93) e/ou a
inexecugao total ou parcial do contrato o CRBIio-03 podera aplicar a CONTRATADA,
garantida a prévia defesa, as seguintes sancgoes (Art. 87 da Lei 8.666/93):

9.3.1 Adverténcia;

9.3.2 Multas, na forma referida na tabela, abaixo, quando a CONTRATADA, sem
a manifestagao prévia ou justa causa e/ou justificativa ndo aceita pelo CRBio-03, deixar
de cumprir qualquer obrigacéo estabelecida, caracterizando inadimplemento contratual,
sem prejuizo das demais sangdes previstas em Lei:

MULTAS DESCRIGCAO

PENALIDADE

INDENIZATORIA | ltem 9.2

contrato

20% (vinte por cento)
sobre o valor total do

Descumprimentos demais itens que néo
impliquem em prazo mas que afetem o

cronograma contrato

15% (cinco por cento)
sobre o valor total do

Descumprimentos demais itens que nao
impliguem em prazo e nao afetem o cronograma

5% (cinco por cento) sobre

o valor da etapa prevista no
pagamento

MORATORIA | Até o 2° dia de atraso 0,5% (zero virgula cinco por
cento) ao dia sobre o valor
total do contrato
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De 3 a 4 dias de atraso 1% (um por cento) ao dia
sobre o valor total do
contrato
Mais de 4 dias 10% (dez por cento) sobre o
valor total do contrato
Mais de 4 dias e até 10 dias 10% (dez por cento) sobre o
valor total do contrato
Além de 10 dias e até 15 dias 20% (vinte por cento) sobre o
valor do contrato
Acima de 15 dias 30% (trinta por cento) e
possibilidade de inexecugao
total do contrato

OBS.: As multas ndo pagas serao acrescidas de juros de 1% (um por cento) ao més até

a data do pagamento.

9.3.3 Suspensao temporaria do direito de participar de licitacdo e contratar com a
Administracao Publica, pelo prazo de até 02 (dois) anos;

9.3.4 Declaracao de inidoneidade para licitar ou contratar com a Administragédo
Publica.

9.4 As multas previstas no subitem 11.3.2 poderdo ser aplicadas juntamente com
qualquer outra sancgao prevista no art. 87 da Lei 8666/93;

9.5 A apresentagao de defesa prévia pela CONTRATADA deve ser em até 05 (cinco)
dias Uteis contados a partir do recebimento da respectiva notificagao pelo CRBio-03;

9.6 O valor da multa podera ser descontado quando dos préximos pagamentos devidos
pelo CRBio-03 em razao da execugao do contrato, cobrada extrajudicialmente ou, ainda,
quando for o caso, cobrada judicialmente;

11.7 Esgotados os meios administrativos para a cobranca do valor devido pela
CONTRATADA ao CRBIi0-03 e nido tendo sido pago o valor em até 05 (cinco) dias uteis
a contar da notificacdo, este sera encaminhado para a inscricdo em divida ativa, e
podendo ser cobrado judicialmente;

9.8 A aplicagdo da multa ndo impede que o CRBIio-03 rescinda unilateralmente o
Contrato, e aplique outras sanc¢des, na forma do disposto na secéo Il, capitulo IV da Lei
n°® 8.666/93;

9.9 As multas e outras penalidades aplicaveis nao poderao ser relevadas, salvo quando
ficar comprovado a ocorréncia de casos fortuitos ou de forca maior, desde que
tempestivamente formalizados pela Empresa e mediante decisao do CRBio-03.
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9.10 As notificacbes para prévia defesa serdo encaminhadas de oficio pelo CRBio-03,
através dos processos administrativos de contratagdo ou de gestdo de contratos.

Clausula 10 — DA DOTAGAO ORGAMENTARIA

10. Os recursos necessarios para atender as despesas advindas da contratacio
decorrente desta licitacdo, correrdo a conta da seguinte rubrica orcamentaria do
orcamento geral: 6.3.1.3.02.01.001 — Servigos de Auditoria e Pericia.

Clausula 112 - DA RESCISAO
11.1 Serdo motivos de rescisado as hipoteses estabelecidas nos artigos 77 e 78 da Lei
8666/93;

11.2 A rescisdo podera ser unilateral — pela Administragdo -, amigavel ou judicial de
acordo com o disposto nos artigos 79 e 80 da Lei 8666/93.

Clausula 122 - DA PUBLICACAO DO CONTRATO

12.1 Até o 5° dia util do més seguinte ao da assinatura deste termo, o contratante
providenciara a publicacdo de resumo no Diario Oficial da Unidao — DOU, nos termos do
art. 61, paragrafo unico da lei 8666/93.

Clausula 132 - DO FORO
13.1 Para dirimir eventuais litigios resultantes deste instrumento convocatério sera
competente a Justica Federal da 4° Regiao, subsec¢ao judiciaria de Porto Alegre.

E, por estarem de acordo, firmam o contrato em 2 (duas) vias de igual teor e forma,
perante as testemunhas abaixo identificadas.

Porto Alegre, .... de .................. de 2019.

CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO
WLADEMIR JOAO TADEI
Presidente Com. Interventora Federal - CRBio 01742/01-D

CONTRATADA
TESTEMUNHAS:
Nome Nome
CPF CPF
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO VI

DECLARAGCAO DE NAO INIDONEIDADE PARA LICITAR; DECLARAGCAO DE
CUMPRIMENTO AO ARTIGO 27, INCISO V, DA LEI N° 8.666/93; E NEGATIVA DE
PARENTESCO

(PAPEL TIMBRADO DA EMPRESA)

Declaro, sob as penas da lei, para fins desta licitacao, que a empresa
................................................. , inscrita no CNPJ n® .........cccciiiiiL, PO
intermédio do seu representante legal o} (a) Sr. (a)
............................................................................ , portador (a) da Carteira de Identidade

a) nao foi declarada inidénea para licitar ou contratar com a administragido publica, nos
termos do inciso IV. Art. 87, da Lei n.° 8.666/93 e suas alteragcdes, bem como
comunicarei qualquer fato ou evento superveniente a entrega dos documentos de
habilitacdo, que venha alterar a atual situacdo quanto a capacidade juridica, técnica,
regularidade fiscal e econémico-financeira.

b) nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 (dezesseis) anos, bem como que comunicara a
Administracdo Municipal qualquer fato ou evento superveniente que altere a atual
situacdo, em cumprimento ao disposto no inc. XXXIII do art. 7° da Constituicdo Federal.

b.1) Ressalva: (...) emprega menor, a partir de 14 (quatorze) anos, na condi¢do de
aprendiz. (Em caso afirmativo, assinalar)

¢) Nao possui sdcios, diretores ou empregados que mantenham parentesco em linha
reta ou até o terceiro grau em linha colateral, com Conselheiros e funcionarios do CRBio-
03, bem como ex-Conselheiros desligados ha menos de 1(um) ano da data de abertura
desta licitagao.

, em de 2019.

Carimbo e Assinatura do Representante Legal
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AUTARQUIA FEDERAL

EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO VII
MODELO DE CARTA CREDENCIAL

A eMPresa.......cccuveeeeeeeiiiiiiieeeee e credencia 0(a) Sr(@).....cccorveeeririireeeiieee e
CPF N. i, , Cl N, , conferindo-lhe todos os poderes
necessarios a pratica de quaisquer atos relacionados a presente licitagdo, Pregao
Presencial n® 2019/000169, assim como os poderes especificos para rubricar a
documentacdo e as propostas, dar lances, apresentar reclamagdes, impugnagdes ou
recursos e assinar atas.

Assinatura do Representante Legal
Carimbo da Empresa
COM FIRMA RECONHECIDA
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EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO VIII
MODELO DE OPTANTE PELO SIMPLES

DECLARAGAO A SER APRESENTADA PELA PESSOA JURIDICA CONSTANTE DO
INCISO XI DO ART. 42

(Redacgao dada pela Instrugdo Normativa RFB n2 1.244, de 30 de janeiro de 2012) (Vide
art. 32 da IN RFB n2 1.244/2012)

IImo. Sr.
CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO

(Nome da empresa), com sede (enderego completo), inscrita no CNPJ
sob o n®..... DECLARA ao CONSELHO REGIONAL DE BIOLOGIA 32 REGIAOQ, para fins
de nao incidéncia na fonte do IRPJ, da Contribuicdo Social sobre o Lucro Liquido
(CSLL), da Contribuigdo para o Financiamento da Seguridade Social (Cofins), e da
Contribuicdo para o PIS/Pasep, a que se refere o art. 64 da Lei n? 9.430, de 27 de
dezembro de 1996, que é regularmente inscrita no Regime Especial Unificado de
Arrecadacgao de Tributos e Contribuicdes devidos pelas Microempresas e Empresas de
Pequeno Porte - Simples Nacional, de que trata o art. 12 da Lei Complementar n2 123,
de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:

| - preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data
da emissao, os documentos que comprovam a origem de suas receitas e a efetivagao
de suas despesas, bem como a realizagdo de quaisquer outros atos ou operagdes que
venham a modificar sua situagao patrimonial; e

b) cumpre as obrigagcbes acessorias a que esta sujeita, em conformidade
com a legislagéo pertinente;

Il - o signatario € representante legal desta empresa, assumindo o
compromisso de informar a Secretaria da Receita Federal do Brasil e a pessoa juridica
pagadora, imediatamente, eventual desenquadramento da presente situagdo e esta
ciente de que a falsidade na prestagédo dessas informagdes, sem prejuizo do disposto
no art. 32 da Lei n® 9.430, de 1996, o sujeitara, com as demais pessoas que para €la
concorrem, as penalidades previstas na legislagado criminal e tributaria, relativas a
falsidade ideoldgica (art. 299 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 -
Cddigo Penal) e ao crime contra a ordem tributaria (art. 12 da Lei n 8.137, de 27 de
dezembro de 1990).

,em de 2019.

Carimbo da Empresa e Assinatura do Representante Legal
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CONSELHO REGIONAL DE BIOLOGIA 32 REGIAO - RS/SC
AUTARQUIA FEDERAL

EDITAL N° 04/2019 - PREGAO PRESENCIAL
PROCESSO ADMINISTRATIVO N.° 2019/000169

ANEXO IX
INSTRUGAO ELEITORAL DO CRBio-03

O Conselho Federal de Biologia — CFBio a teor do disposto no inciso Il do art. 6° do seu
Regimento, resolve baixar a seguinte Instrugdo Eleitoral, que regulamenta o processo
de eleicdo e posse dos membros do Conselho Regional de Biologia da 3% Regiédo —
CRBI0-03 (RS, SC), para o mandato referente ao periodo de 11 de junho de 2019 a 11
de junho de 2023.

DISPOSIGOES GERAIS

Art. 1° A eleigdo dos membros do Conselho Regional de Biologia da 32
Regido — CRBi0-03 obedecera ao disposto nesta Instrugéo Eleitoral, sem prejuizo das
demais normas legais.

Art. 2° Serao eleitos dez Conselheiros Efetivos e igual numero de
respectivos Suplentes.

§ 1° Os Conselheiros cumprirdo um mandato com duragdo de quatro
anos.

§ 2° O prazo do mandato contar-se-a a partir da investidura dos
Conselheiros na data de posse, registrada por ato formal em livro préprio.

Art. 3° Adotar-se-a para a eleicdo o sistema de voto direto eletrénico,
obrigatdrio, secreto e pessoal, na forma desta Instrugao Eleitoral.

Art. 4° A eleigao sera convocada pelo Presidente do Conselho Regional
de Biologia, por Aviso de Eleigdo publicado no Diario Oficial da Unido - DOU, no site do
CRBi0-03: www.crbio03.gov.br, bem como afixado na sede do CRBio-03 dele constando
obrigatoriamente:

| - os cargos a serem preenchidos e o periodo do mandato;

Il - as formalidades para apresentacdo dos pedidos de inscricdo de
chapas, nos termos do art. 13 desta Instrugao Eleitoral;

lll - a informagdo de que cada chapa podera indicar um fiscal para
acompanhar a apuragao;

IV - o periodo em que a Comissao Eleitoral recebera os pedidos de
inscricao de chapas;

V - a informagédo de que a presente Instrugéo Eleitoral encontra-se a
disposicao dos interessados na sede e no site do CRBio;

VI - a data e o local da apuracéo dos votos;

VIl - a obrigatoriedade do voto, com referéncia as condigbes para seu
exercicio e a multa eleitoral, conforme art. 8° da Lei n°® 6.684/79 e art. 19 do Decreto n°
88.438/83.

§ 1° O Aviso de Eleicao sera publicado no Diario Oficial da Unido - DOU,
até o dia 27 de agosto de 2019.
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§ 2° A Portaria que cria a Comissao Eleitoral, bem como o Aviso de
Eleicao serao afixados em local visivel na sede e divulgados no site do CRBio.

§ 3° A senha proviséria de votagao sera enviada por correspondéncia, a
ser postada até o dia 09 de outubro de 2019, e também podera ser obtida pelo Bidlogo
através do Sistema de Eleigao constante no site do CRBio até o ultimo dia de votagao.

DA COMISSAO ELEITORAL

Art. 5° O CRBio editara Portaria prépria, até 28 de agosto de 2019,
criando a Comissao Eleitoral e nomeando seus membros efetivos e suplentes, que sera
afixada em local visivel na sede e divulgada no site do CRBio.

Art. 6° A Comissao Eleitoral sera composta por cinco Bidlogos, sendo trés
efetivos, um primeiro suplente e um segundo suplente, todos com registro definitivo, em
dia com as suas obrigagdes, inclusive com a Tesouraria.

§ 1° A Comisséao Eleitoral sera formada por Coordenador, Secretario e
Mesario, indicados dentre os trés efetivos, sendo que os suplentes serdo convocados
no caso de impedimento dos efetivos.

§ 2° Ficam impedidos de compor a Comissao Eleitoral os candidatos a
Conselheiro, bem como seus parentes até terceiro grau e por afinidade.

§ 3° Ocorrendo inscrigédo de chapa composta por conjuge ou parente de
membro da Comissao Eleitoral, este sera imediatamente destituido da funcédo e
substituido.

Art. 7° Compete a Comisséo Eleitoral:

| - tomar todas as providéncias necessarias ao fiel cumprimento desta
Instrugéo Eleitoral, assegurando a regularidade do processo eleitoral;

Il - receber, processar e julgar os pedidos de inscrigcdo de chapa(s);

Il - receber, processar e julgar os recursos apresentados;

IV - requisitar a Diretoria do CRBio o material necessario a votacao e a
apuracao;

V - adotar as providéncias necessarias para execug¢ao do processo de
votagao e executar a sua apuragao, podendo requisitar tantos auxiliares quantos forem
necessarios ao bom andamento dos trabalhos;

VI - como ultimo ato, entregar ao Presidente do CRBio duas vias do
relatério do resultado do processo eleitoral;

VIl - praticar todos e quaisquer atos inerentes ao processo eleitoral.

Paragrafo unico. A Comissao Eleitoral recebera o pedido de inscricdo de
chapa(s), por meio fisico, protocolado no CRBio, devidamente acompanhado da
documentacédo exigida nesta Instrugéo Eleitoral.

DOS ELEITORES

Art. 8° Estao habilitados para votar os Bidlogos:

| - com registro definitivo no CRBio, ativo/regular, homologado até a data
da convocacgao das eleigdes, através do Aviso de Elei¢ao;

Il - com registro provisério no CRBio, ativo/regular, homologado até a data
da convocacgao das eleigbes, através do Aviso de Eleigao;
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§ 1° Adimplentes até trinta dias antes da data final de votagdo, quando
serao transferidos os dados de ativos/regulares para o Sistema de Votagédo, onde
permanecerao inalterados até o término e homologacao da Eleigo.

§ 2° Nao perdera a condi¢ao de eleitor o Bidlogo com registro provisorio,
que solicitar a transferéncia do seu registro para definitivo.

Art. 9° Nao estao habilitados para votar os Bidlogos:
| - com registro secundario no CRBio;
II - licenciados;

Il - com registro suspenso;

IV - com registro cancelado.

Art. 10. Nao poderao votar os Bidlogos que estiverem em débito com a
Tesouraria, sob pena de incidirem na multa eleitoral prevista no art. 32 desta Instrucao
Eleitoral.

Paragrafo unico. Os Bidlogos que estiverem em débito com a Tesouraria
deverao regularizar sua situagao junto ao CRBio, para poder exercer o direito ao voto.

DOS CANDIDATOS, DAS CHAPAS E DAS INSCRIGOES

Art. 11. A candidatura dos Bidlogos somente sera possivel através da
participagdo em chapas completas.

Art. 12. Sao condigbes para deferimento do pedido de inscricdo das
chapas:

| - aindicagéo de dez candidatos para os cargos efetivos e dez candidatos
para os respectivos cargos suplentes, registrados e domiciliados na jurisdigao;

Il - a apresentagdo integral, de uma sé vez, da documentagéo indicada
no § 2°, do art. 13 desta Instrugéo Eleitoral;

Il - a apresentagéo do pedido de inscrigcdo da chapa, na sede do CRBio,
por meio fisico, no periodo de as 10h de 02 de setembro de 2019 até as 17h de 13 de
setembro de 2019 05 de abril de 2019.

Paragrafo unico. Considera-se apresentado o pedido de inscricao de
chapa na data do seu recebimento na sede do CRBio, por meio fisico, quer seja efetuado
pessoalmente ou por remessa postal, respeitando-se o periodo indicado no inciso Il
acima.

Art. 13. As inscricdes serdo feitas mediante solicitacdo do candidato
representante da chapa em oficio enderecado ao Coordenador da Comissao Eleitoral,
que sera recebido mediante protocolo.

§ 1° O protocolo mencionara a data e o horario do recebimento do pedido
de inscrigdo, expedindo-se imediatamente declaragdo do ato, em duas vias, sendo uma
entregue ao representante da chapa requerente e a outra ao Coordenador da Comissao
Eleitoral, devendo ser juntada ao Processo Eleitoral do CRBio.

§ 2° Do pedido de inscrigdo constara obrigatoriamente o nome da chapa,
e sera acompanhado dos seguintes documentos:

a) listagem unica em que conste o0 nome, o nimero e a data da
homologacao do registro no Sistema CFBio/CRBios, de todos os componentes da
chapa, mencionando os candidatos a Conselheiros efetivos e respectivos suplentes;
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b) declaragédo do CRBio informando a situagéo de todos os candidatos
indicados, nos termos do art. 14, desta Instrucéo Eleitoral, podendo ser apresentada em
listagem unica;

c) declaragdo firmada de proprio punho pelo candidato indicado
declarando satisfazer as condigdes de elegibilidade nos termos do art. 14, bem como
de nao incorrer em inelegibilidade prevista no art. 15, e que, se eleita a chapa, aquele
se compromete a assumir como Conselheiro Efetivo ou Suplente, nos termos dos
Anexos | e Il, que ficam fazendo parte desta Instrucao Eleitoral,;

d) sumario, de no maximo cinco linhas, sobre a formagao académica e
atividades profissionais de cada candidato indicado, sendo certo que o excedente sera
desconsiderado;

e) plataforma eleitoral da chapa, com no maximo dez linhas, contendo
filosofia de acdo e metas a serem atingidas, para melhor orientagao dos eleitores.

§ 3° Todos os documentos exigidos no § 2° deste artigo serédo entregues
ao protocolo do CRBio dentro de envelope lacrado, assinado pelo candidato
representante da chapa que sera numerado e rubricado pelo responsavel do protocolo.

Art. 14. Somente poderdo se candidatar os Bidlogos com registro
definitivo, ativo/regular, e que:

| - sejam cidadéos brasileiros;

Il - estejam em pleno gozo de seus direitos profissionais, civis e politicos,
mediante declaragao firmada de préprio punho nos termos dos anexos | € Il da presente
Instrugéo Eleitoral;

[l - sejam domiciliados na jurisdicao do CRBio;

IV - no ato da inscricdo da chapa estejam em dia com a Tesouraria do
CRBio, inclusive com o pagamento da anuidade do ano corrente;

V - estejam inscritos no Sistema CFBio/CRBios ha pelo menos cinco
anos, podendo ser computado o tempo de Registro Provisorio.

Art. 15. Sdo impedidos de se candidatar os Biélogos que:

| - sejam integrantes da Comissao Eleitoral;

Il - tenham sido escolhidos para atuar como auxiliar no processo eleitoral;

Il - tenham sido condenados em processo criminal com sentenga
transitada em julgado, nos ultimos cinco anos contados da data deste transito;

IV - tenham sido apenados, em processo ético disciplinar, com decisao
transitada em julgado, na via administrativa, nos ultimos cinco anos contados da data
deste transito;

V - estejam em débito com suas obrigagdes junto a Tesouraria do CRBio;

VI - estejam no gozo de licenga, ou com registro suspenso/cancelado, até
a data da publicagao do Aviso de Eleigcdo no DOU, pelo CRBio;

VII - sejam assessores ou empregados do Sistema CFBio/CRBios.

Art. 16. Sera indeferido, por despacho sintético e fundamentado da
Comissao Eleitoral, o pedido de inscri¢ao da chapa:

| - que vier desacompanhado de qualquer um dos documentos indicados
no art. 13 desta Instrucao Eleitoral;

Il - que indicar candidato ja inscrito em outra chapa, prevalecendo a
inscricdo que primeiro for apresentada;
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[l - verificada a falta de requisitos de elegibilidade, ou o impedimento de
qualquer dos candidatos, até o momento da inscri¢ao.

Paragrafo unico. O despacho que negar a inscricdo da(s) chapa(s) sera
encaminhado ao candidato representante da chapa interessada e afixado na sede do
CRBio.

Art. 17. A relagdo da(s) chapa(s) regularmente inscrita(s) e de seus
candidatos sera publicada no Diario Oficial da Unido - DOU, no site do CRBio e afixada
na sede do CRBio, até o dia 23 de setembro de 2019.

Art. 18. Os representantes das chapas poderdo interpor recurso a
Comissao Eleitoral face a negativa da inscrigdo da sua chapa ou para questionar chapa
inscrita, até as 17h do dia 27 de setembro de 2019, o qual sera decidido da seguinte
forma:

§ 1° O recurso sera encaminhado, por escrito, ao Coordenador da
Comissao Eleitoral, acompanhado de toda a documentagcdo necessdaria ao seu
julgamento.

§ 2° A Comissao Eleitoral julgara, até o dia 28 de setembro de 2019, os
recursos apresentados, podendo, a seu critério, solicitar esclarecimentos ao
representante de chapa.

§ 3° Apods o julgamento dos recursos, e havendo qualquer alteracao na
lista anteriormente publicada, a nova lista, em carater definitivo, sera publicada no Diario
Oficial da Unido - DOU, em até dez dias apds o julgamento pela Comissao Eleitoral,
devendo ser afixada em local visivel na sede e divulgada no site do CRBio, até o término
da apuracgao.

§ 4° Da decisao da Comisséao Eleitoral, referida nos §§ 2° e 3° deste artigo
nao cabera outro recurso.

DA VOTAGAO

Art. 19. A Comisséao Eleitoral enviara aos Bidlogos Eleitores expediente
com orientagdes para votacdo e a senha provisoéria para acesso ao sistema de votacéo,
até o dia 09 de outubro de 2019.

Paragrafo unico. A senha provisoéria para acesso ao sistema de votagao
também podera ser obtida no site do CRBio www.crbio03.gov.br.

Art. 20. O processo de votacdo se dara exclusivamente por meio
eletrbnico, utilizando-se o site do CRBio, sendo invalido o voto por qualquer outro meio.

§ 1° O Coordenador da Comisséo Eleitoral dara inicio, depois de retirada
da zerésima, a abertura da votagao.

§ 2° A votagao ocorrera eletronicamente tendo inicio as 10h do dia 11 de
outubro de 2019 com encerramento as 17h do dia 16 de outubro de 2019, horario de
Brasilia.

§ 3° Para votagao eletrénica via internet, o Bidlogo devera acessar a
pagina do CRBio e seguir para o link de votagao.

§ 4° Caso o Bidlogo nao tenha recebido a senha, devera entrar no site do
CRBio, acessar o link de votacao para gerar sua senha.
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§ 5° O eleitor devera seguir as instru¢des para confirmagao de seu voto.
Apods a votagao tera a opgao de imprimir o comprovante com data e hora.

§ 6° O CRBio disponibilizara aos Bidlogos, em sua sede, no periodo de
votacdo, um computador para votagao eletrénica.

§ 7° A divulgagao do procedimento que trata este artigo sera efetuada no
site do CRBio.

DA APURACAO

Art. 21. A Comisséo Eleitoral procedera a apuragao dos votos na sede do
CRBio, no dia 16 de outubro de 2019, iniciando-se os trabalhos a partir das 17h05,
horario de Brasilia.

Art. 22. Cabera a Comissao Eleitoral:

| - validar o relatério final da votacido eletrbnica com o resultado da
eleigao, emitido pela empresa responsavel,

Il - registrar em ata o resultado da eleigido, assinada pelos membros da
Comissao Eleitoral, pelos representantes ou fiscais de chapas e demais presentes, que
assim o desejarem;

Art. 23. Cabera a uma empresa de auditoria independente validar o
processo eleitoral e emitir um laudo de auditoria, em até dois dias Uteis, a contar do
encerramento da elei¢éo.

Art. 24. Sera considerada eleita a chapa que obtiver a maioria dos votos,
assim declarada pela Comissao Eleitoral, cuja divulgagao sera feita até 21 de outubro
de 2019, publicada no Diario Oficial da Uniao - DOU, afixada na sede e divulgada no
site do CRBio.

Art. 25. No Processo Eleitoral Eletrbnico ndo é admitida a recontagem
dos votos, principalmente por ndo haver registro do voto, garantindo-se a isengéo e a
confidencialidade do processo de votagao, uma vez que o sistema é objeto de auditoria
externa.

Art. 26. Da decisdo da Comissao Eleitoral que declarar a chapa eleita
cabera recurso, por escrito, contendo de forma clara as razdes, a ser interposto perante
a Comissao Eleitoral, em até cinco dias apds a publicagdo no Diario Oficial da Unido -
DOU, que sera decidido na seguinte conformidade:

§ 1° Recebido o recurso, a Comissao Eleitoral podera, em até dois dias
Uteis, reconsiderar ou confirmar a sua decisdo quanto a declaragédo da chapa eleita, em
despacho fundamentado que sera publicado nos mesmos termos do previsto no art. 17
podendo, a seu critério, solicitar esclarecimentos do representante de qualquer das
chapas concorrentes, ou a terceiros.

§ 2° Da decisdo da Comisséao Eleitoral referida no § 1° deste artigo néo
cabera outro recurso a Comisséao Eleitoral ou ao CRBio.

Art. 27. Verificado o empate entre duas chapas, sera considerada eleita
a chapa cuja soma do tempo de inscricao de seus membros no Sistema CFBio/CRBios
seja maior.
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Paragrafo unico. Persistindo o empate, sera considerada eleita a chapa
cuja soma das idades de seus membros seja maior.

Art. 28 O resultado da eleicdo sera comunicado, por escrito, ao
Presidente do CRBio em até dois dias uteis.

§ 1° A entrega ao Presidente do CRBio do relatério do processo eleitoral,
ja organizado e rubricado pelo Coordenador da Comissado Eleitoral, formaliza esta
comunicacgao.

§ 2° O Presidente do CRBio realizara imediatamente a proclamagéo do
resultado, publicando no Diario Oficial da Unido - DOU, afixando-o em local visivel na
sede e divulgando no site do CRBio, até 21 de outubro de 2019.

DA POSSE

Art. 29. Ao CRBio competira publicar o resultado do processo eleitoral,
bem como tomar as devidas providéncias de comunicacdo dos resultados da eleicdo
aos Bidlogos e informagdes sobre a posse aos eleitos.

Art. 30. Os Conselheiros eleitos tomardo posse em sessdo solene, a ser
realizada no dia 06 de novembro de 2019.

Paragrafo unico. Em caso de reeleicdo do Presidente para Conselheiro
Efetivo, a posse sera dada pelo Vice-Presidente e, caso este, pelo Secretario e, no caso
deste, pelo Tesoureiro. Caso todos sejam eleitos Conselheiros, o Conselheiro Decano
e nao eleito, da gestao anterior, dara posse aos novos Conselheiros do CRBio.

Art. 31. Uma vez empossados, os Conselheiros Efetivos procederédo a
eleicdo do Presidente e Vice-Presidente. Os cargos de Conselheiro Secretario e de
Conselheiro Tesoureiro serdo indicados pelo Presidente eleito e referendados pelo
Plenario do CRBio.

MULTA ELEITORAL

Art. 32. Aos Bidlogos que deixarem de exercer o dever do voto sera
imposta uma multa no valor correspondente a vinte por cento do valor da anuidade, nos
termos do art. 8°, da Lei n°® 6.684/79 e Resolucao especifica do CFBio.

Art. 33. O Biologo que deixar de exercer o dever do voto podera, até
noventa dias apds a sessao solene de posse dos Conselheiros eleitos, justificar sua
auséncia ao processo eleitoral, sob um dos seguintes fundamentos:

| - doenga comprovada por atestado emitido por profissional legalmente
habilitado que o impega do exercicio do direito ao voto;

Il - outros motivos considerados relevantes, a critério do Presidente e do
Vice-Presidente do CRBio;

Art. 34. Nao constituem motivos justificadores:

| - a declaracdo de nao recebimento pelo Bidlogo do expediente com as
orientagdes e senha proviséria, por motivo de cadastro desatualizado no banco de
dados do CRBio;

Il - 0 ndo exercicio do voto pelo Bidlogo em débito com a Tesouraria.
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Paragrafo unico. O Presidente do CRBio podera nomear comissao
especial para analisar e emitir parecer em relagdo as justificativas e recursos
apresentados quanto a multa eleitoral.

DISPOSIGOES FINAIS

Art. 35. Nao sera permitido qualquer tipo de propaganda das chapas
inscritas nas dependéncias do CRBio.

Art. 36. As chapas poderao indicar, mediante comunicag¢ao por escrito,
um fiscal para acompanhar a apuragao dos votos, até o dia 26 de setembro de 2019.

§ 1° Qualquer Bidlogo Eleitor podera ser indicado como fiscal.

§ 2° Para acompanhar a apuracgao dos votos o fiscal indicado pela chapa,
devidamente credenciado, devera comparecer a sede do CRBio, no dia da apuracdo
dos votos, eximindo-se o Conselho Regional de Biologia de quaisquer despesas.

§ 3° Nao sendo indicado um fiscal pela chapa o beneficio instituido no
paragrafo anterior sera deferido ao representante da chapa, desde que solicite por
escrito.

Art. 37. Nao havendo inscricdo de chapa, ou ocorrendo qualquer causa
de nulidade, o processo eleitoral sera considerado encerrado, cabendo ao CRBio a
convocagao de nova eleig¢ao.

Paragrafo unico. Implicara em nulidade do processo eleitoral a
desobediéncia de qualquer disposi¢cao contida nesta Instrugao Eleitoral.

Art. 38. Os casos omissos, dubios ou especiais referentes ao processo
eleitoral serdo analisados e resolvidos pela Comissdo Eleitoral ad referendum da
Diretoria do CRBio.

Paragrafo unico. Aplicam-se subsidiariamente a presente Instrugéo
Eleitoral, a Lei n® 6.684/79, o Decreto n° 88.438/83, o Regimento do CRBio e demais
normas pertinentes.

Art. 39. A critério da Comissao Eleitoral poder-se-a dar publicidade dos
atos referidos, por outros meios além daqueles ja especificados nesta Instrugéo
Eleitoral.

Art. 40. Esta Instrucao Eleitoral entra em vigor na data da publicagao de

Resolucao editada pelo Conselho Federal de Biologia - CFBio, dando-lhe publicidade
externa.
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INSTRUGAO ELEITORAL

ANEXO |
DECLARACAO
Eu, ,
registrado sob n°. , DECLARO, para atender aos termos do disposto do

art. 13, § 2° letra “c” que satisfago as condigbes de elegibilidade para concorrer as
eleicdes para membro do Conselho Regional de Biologia 32 Regido - CRBi0-03, estando
em pleno gozo dos meus direitos profissionais, civis e politicos, ndo incorrendo em
nenhuma das hipoteses de inelegibilidade previstas no art. 15, da Instrucdo Eleitoral,
para o mandato de 11 de junho de 2019 a 11 de junho de 2023 e que, se eleita a chapa,
assumirei como Conselheiro Efetivo.

Local e data

Nome por extenso

Assinatura
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INSTRUGAO ELEITORAL

ANEXO I
DECLARACAO
Eu, ,
registrado sob n°. , DECLARO, para atender aos termos do disposto do

art. 13, § 2° letra “c” que satisfago as condigbes de elegibilidade para concorrer as
eleicdes para membro do Conselho Regional de Biologia 32 Regido - CRBi0-03, estando
em pleno gozo dos meus direitos profissionais, civis e politicos, ndo incorrendo em
nenhuma das hipoteses de inelegibilidade previstas no art. 15, da Instrucdo Eleitoral,
para o mandato de 11 de junho de 2019 a 11 de junho de 2013 e que, se eleita a chapa,
assumirei como Conselheiro Suplente.

Local e data

Nome por extenso

Assinatura
Sede: Rua Cel. Corte Real, 662 - Petropolis - Porto Alegre/RS - CEP 90.630-080 -
CR -03 Fone (51) 3076-0006 + www.crbio03.gov.br « crbio03@crbio03.gov.br @
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CALENDA~RIO ELEITORAL
ELEICAO CRBio-03

ALETRADO NA 102 SESSAO PLENARIA EXTRAORDINARIA DO CFBIO DE 15/08/2019
Mandato de 11 de junho de 2019 a 11 de junho de 2023

Ref. Descrigao Data
Publicagdo no DOU da Resolugdao CFBio dando publicidade
1 a Instrucéao Eleitoral que regulamenta o processo para elei¢cao Até 22/08/2019 (52 feira)
e posse dos Conselheiros do CRBio-03
> plvulgagao nos sLtes dc_J CFBio e do CRBIio-03 de copia da Até 22/08/2019 (5° feira)
integra da Instrucdo Eleitoral
3 Publicagdo no DOU do Aviso de Eleigdo pelo CRBio-03 Até 27/08/2019 (32 feira)
4 Portaria CRBi0-03 nomeando a Comisséo Eleitoral Até 28/08/2019 (42 feira)
Das 10h de 02/09 (22 feira) até
5 Prazo para inscricdo de chapas ao pleito as 17h de 13/09/2019 (62
feira)
x I : - De 14/09 (sabado) até
6 Reunido da Comisséo Eleitoral - Analise da(s) chapa(s) 18/09/2019 (4° feira)
7 Publicagdo no DOU da(s) chapa(s) deferida(s) Até 23/09/2019 (22 feira)
8 Indicacdo de Fiscal de Chapa Até 26/09/2019 (52 feira)
9 Recebimento de Recursos pela Comisséao Eleitoral Ate as 17h(gao f::?a$7/09/2019
L : De 28/09 (sabado) até
10 Julgamento dos Recursos pela Comisséao Eleitoral 01/10/2019 (3¢ feira)
11 Publicacao F|rA1aI Qas Chapas homologadas, no DOU, em Até 04/10/2019 (6° feira)
caso de ocorréncia de recurso
12 Com.|s§a.o Eleitoral: Envio de Material Eleitoral com senha Até 09/10/2019 (42 feira)
provisoria.
Das 10h do dia 11/10 (62 feira)
13 Bidlogo: Votacao Eletronica no site www.crbio03.gov.br até as 17h do dia 16/10/2019
i (42 feira)
14 Apuracéo - sede do CRBio-03 As 17h05 d(: d'? 25/10/2019
(6@ feira)
15 Publicagdo no DOU do resultado da eleicdo Até 21/10/2019 (22 feira)
16 Recebimento de Recursos pela Comissédo Eleitoral Até as 17h(gffg:fa$5/10/2019
17 Deciséo final da Comissao Eleitoral 29/10/2019 (32 feira)
Publicacao do resultado final no DOU, em caso de . ae
18 ocorréncia de recurso Até 04/11/2019 (22 feira)
19 Sessdao solene de posse Dia 06/11/2019 (42 feira)
20 Falta do exercicio do voto: apresentagao de justificativa. Até 06/02/2020 (52 feira)

* Horario de Brasilia.
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Sede: Rua Cel. Corte Real, 662 - Petropolis - Porto Alegre/RS - CEP 90.630-080
Fone (51) 3076-0006 * www.crbio03.gov.br « crbio03@crbio03.gov.br
Delegacia de Santa Catarina: Rua Cénego Bernardo, 101/902 - 9° andar - Ed. Comercial Meridian Office
Trindade - Florianépolis/SC - CEP 88.036-570 « Fone/Fax (48) 3222-6302 « crbio03sc@crbio03.gov.br
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